
 

 

 

 

 

 

 تحليل التهديدات الإلكترونية: 19-كوفيد

مكتب الأمم المتحدة المعني بالمخدرات والجريمة  
االشرق الأوسط وشمال إفريقي  

  والإجراءات التقييم

 

  حماية الشرق الأوسط وشمال إفريقيا وكيفية في منطقة  جائحة بال  عبر شبكة الإنترنت ذات الصلة الحالية  لاتجاهات الإجراميةا على نظرة عامة 
 تدليس  اللخداع وا محاولات  منالضحايا 

 برنامج مكافحة الجرائم الإلكترونية بالمكتب الإقليمي للشرق الأوسط وشمال إفريقيا 
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 مقدمة
. لم يكن من COVIDI-19بداية لطريق طويل لما هو معروف الآن باسم وباء    2019نوفمبر    17يعتبر يوم  

الممكن توقع وصول الأمر لأزمة عالمية تتحدى كافة الطبقات الاجتماعية وجميع القطاعات الصناعية  
.  الأزمات  أوقات   في  نتوقعها  أصبحنا  جديدة  تحدياتوالتجارية والسكنية بالعالم. وقد أنتج عن ذلك الوباء الحديث  

لأمثلة الواضحة عن كيفية تفاعل السلوك البشري  في هايتي من ا  2010في آسيا وزلزال    2004يعد تسونامي  

 . IIمع الأزمات الشديدة

ول من ينتهزون الفرصة لاستغلال الضحايا حسني النية في أوقات  أكلما ظهرت أزمة جديدة، يكون المجرمون  
ثبت  الرقمي. وقد أ إلىعدم اليقين والشك. يتخذ ذلك الاستغلال أشكالاً متعددة، من النطاق المادي والخوف، 
مستويات العملية  الالوعي على جميع  رفع  ن الطريقة الأكثر فاعلية لمواجهة تلك التهديدات هي الوقاية وأالتاريخ  

 والشخصية. 

وفي هذا الصدد، أسفر الوباء عن تحدي كبير نادراً ما أثير من قبل. فهو وباء عالمي ويؤثر على الجميع بغض  

  .وضع آخر أو أي النظر عن الموقع الجغرافي، العِرق، الدين، الأصل الاجتماعي، الجنس، الإعاقة، الدخل 
لتصل الي عائلاتنا، أصدقائنا وزملاء    فبالرغم من كون بعض الفئات أكثر عرضة للخطر، قد تمتد دائرة الخطر 

في هذا السياق، يسعى المجرمون للاستفادة من تلك المخاوف. هذا التقرير سيسلط الضوء على معالجة  و العمل.  
 الجانب الرقمي لتلك التهديدات وكيفية الحد من وقوع المزيد من الضحايا نتيجة لهذا الوباء. 

 

 التهديدات الإلكترونيةتحليل  :19-كوفيد

 ساعة: 24في خلال 

 نيسان/ابريل 16 – 15

2020 
 

عشوائي يحمل  بريد إلكتروني  170387

 19-كوفيد ”عنوان "كورونا" او " 

 

 (IP لإنترنتل عنوان بروتوكول 16964

(address  رسائلتلك المٌستخدم لإرسال 
 الإلكترونية. 

 

 (domain) إلكتروني نطاق 8391
 . البريد الإلكترونيمٌستخدم لإرسال رسائل 

 
رسائل الإلكترونية تحمل  من تلك ال 583

مرفقات فاسدة إذا تم الضغط عليها يستطيع  
 المهاجم التحكم بجهاز الضحية. 

 
كل هذا تم خلال يوم واحد وبالتركيز على 

الآن تصور   كنوع واحد من التهديد. يمكن 
 مدى التأثير العالمي الذي قد يحدث. 

 

 

 IIIمنظور التهديدات الرقمية
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 الرئيسية؟ هديداتما هي الت
 

مكافحة  يعاني منها العالم الرقمي في ظل تلك الأزمة والتحديات الجديدة في مجال  سيركز هذا التقرير على التهديدات المستخدمة على نطاق واسع والتي  
بأن  الاعتبار. فلابد من الأخذ في مُدمرة عواقبهاتكون الهجمات ولكن من الممكن ان  يد مدى فاعلية تلكالجرائم الإلكترونية. ولازال الوقت مبكراً لتحد

تلف  به. نرفق أدناه نظرة عامة عن مخ للإيقاع والتلاعب بمشاعره يتم استغلالهحيث تكنولوجيا الانترنت لستخدم مُ أي  معظم تلك الهجمات تستهدف 
 أهدافها.  مات وشرح بسيط عن أسلوب تلك الهجالهجمات التي شوهدت يومياً و

 

 الحملات الخبيثة 

 

 
 علىالمعلن عنها شبكات الانترنت الأحداث الكبرى  لطالما استخدم مجرمو مات.لأفراد والمنظلتهديد اسيظل أكبر ناقل يعد البريد الالكتروني و

 من ذلك. استثناء  الوباء يعد هذا  حملات التصيٌد للارتقاء بفاعلية هجومهم، ولا في شننطاق واسع 

 

 مرفق إلكتروني بريد من  المكونة  الاحتيالي للتصيد 19-كوفيد مجموعات عن  (Dark Web)  المظلمة الشبكة  مواقع على ضارة  مواقع عدة تعلن

ا 150 من تتراوح أن يمكن مختلفة بأسعار الفيروس لتفشي وهمية خريطة به  تلك الانترنت شبكات مجرمو يشتري. دولار 1000 إلى دولار 

 جةنتي ممكنة أصبحت الهجمات تلك. النطاق واسعة المنظماتو الأفراد تستهدف التي الإلكتروني البريد حملات في لاستخدامها"  مجموعاتال"

  .هاجمهيو الالي حاسببال الضعف نقاط باستغلال يقوم فاسد مرفق استخدامو ؤمنةم   رالغي التشغيل لأنظمة

 

في تلك الحملة. وقد  والمستخدمة مخادعةالعلى الروابط الالكترونية  ل الضغطمعد ية لزيادةبتلك الرسائل الالكترون متنوعةيتم استخدام مواضيع 

على الرابط  رسمية. بمجرد الضغط حكومية  نصائح صحية من مصادرأو من خلال صورة من تقرير حول الوباء  استخدامب تظهر تلك الفيروسات

صور أخرى من جمع المعلومات فدية، رصد لوحة المفاتيح و مثل طلبام صور مختلفة لتدمير النظتلك الفيروسات  تتضمن، او المرفق الفاسد

 الشخصية.

 

كورونا بهدف الحصول على أكبر قدر من فيروس بانتشار ذات الصلة  الأخرىعن بيع أقنعة الوجه والمنتجات  بالإعلان المجرمون كما يقوم

حال قام الضحية حسن النية بشراء المستلزمات  فيالذي تم اختراقه وكذلك الحصول على بيانات بطاقة الائتمان  رالمعلومات من نظام الكومبيوت

 الطبية المزورة.

 
 نشهدوبريد الكتروني في المرة الواحدة.  175000الى  150000قد تتضمن أكثر من  والتييرسل المجرمون موجات عديدة من تلك الحملات 

 جرائم.العديد من  فييمكن استخدامها  ةشخصي حملات عديدة يتضمن أغلبها برامج ضارة تستغل الضحايا حسني النية للحصول على بيانات يوميا  

 

 أعلى معدل هجوم شهده مجال مكافحة الجرائم الالكترونية. يمثلالحجم الحالي لرسائل البريد الالكتروني المخادعة ذات الصلة بفيروس كورونا 
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جديدة في مجال مكافحة الجرائم ب . ولا تعد تلك الظاهرة .الإصابة  مخاوف  واستغلال لخلق19-يدكوفمجرمو شبكات الانترنت موجة يستخدم 

مجال الرعايا  لاستهداف (HIV) ةالبشري ةالمناع نقصفيروس  مجرمو شبكات الانترنت نتائج مزورة لتحليلالالكترونية. لطالما استغل 

 عالميا . والأدويةالتأمين وشركات الصحية، 

 

  (2012 – 2004قمته  في) (HIV/AIDS) الإيدز/ البشرية المناعة نقص فيروس جائحة

 مليون 32عدد الوفيات: 

 الإيدز/ البشرية المناعة نقص فيروسالسبب: 

 

. وقد  1981مليون شخص منذ عام   32من  أكثر قتل حيث  ،ةعالمي  جائحة   أنه( HIV/AIDS)  الإيدز/  البشرية المناعة  نقص فيروس  أثبت لقد

 . 770000VIمليون الى  1.7من  2012و 2004انخفض المعدل السنوي للوفيات عالمياً بين عامي 
 

بحجم الحملات التي تستغل حالة الذعر   ةيلة مقارن تعد ضئ  (HIV/AIDS) البشرية  المناعة نقص فيروسب ذات الصلة  الانترنتالهجمات عبر 
 الناتجة عن فيروس كورونا. 

 
فيروس  بعنوان    التي نشهدها   ن تتوقف عند أحدث الهجمات للم تبدأ والأوبئة العالمية    الهجمات الشرسة التي تستغل الحملات هي بمثابة تذكرة ان  تلك  

  . عادةً . بالصحة المتعلق  الإنذار  عامل فائدة المهاجمون  يدرك  حيث  متسقة  استراتيجية إطار  في  يعملون الانترنت مجرمو شبكات  إنكورونا. 
  في  المذكورة البيانات الشخصية  يتوصل الى المتلقي. قد حملاتهم لإثارة فضول  في لبريد الالكتروني المُرسل لشخصي الطابع ال إضافة  ون يحاول

 مصدر عام او إجراء سابق غير مشروع.  عن طريقالبريد الالكتروني 
 

  بالطبيب الخاص بك مباشراً   بالاتصالنتائج. بل قم    ةأن ترُسل لك أي   تتوقع  لا   كنت  إذا  ة فإذا استقبلت بريد الكتروني من هذا القبيل، فلا تفتحه خاص
 .  لمناقشة النتائج أو تحديد موعد متابعة لأي اختبارات قد تكون خضعت لها

 
 . لأي حملات إلكترونية محتملة عدم وقوعك كضحية   ذلك يضمنس
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ً ذلك، العديد من تلك المواقع يكون فخ ومعتم تسجيل مواقع جديدة لنشر المعلومات ذات الصلة بالوباء.  للضحايا حسني النية. ففي خلال الستة  ا

يوفر بيانات صحيحة دون سوء حقيقي و. ورغم كون بعضهم  يوميا   19-كوفيدالالكترونية ذات الصلة ب النطاقاتأسابيع السابقة، تم تسجيل مئات 

 كورونا. عن فيروسالكتروني  نطاق 9000، تم تسجيل أكثر من 2020 آذار / . بنهاية مارسمخادعة تهطبيع تكونمنهم عدد كبير فإن نية، 
 تملك تلك المواقع الخبيثة صور مختلفة من الهجمات منها التالي:

 
 هوية موقع رسمي انتحال

 

المركز الأمريكي  موقع صفة انتحالمجرمو شبكات الانترنت من بالمملكة المتحدة تمكن  (NCSC)لقد أعلن المركز الوطني للأمن الالكتروني 

 بطلبالى قيامهم  بالإضافة مرورال اتكلم لقرصنةو مركزلبأسماء مماثلة للعنوان الإلكتروني الكتروني  نطاقبخلق  (CDC)لمكافحة الأمراض 

 .Vلتمويل لقاح مزور "بيتكوين" تبرعات

 

 
 

 لخبيثةنشر البرامج ا
 

نقاط الضعف بأنظمة تشغيل معينة.  لاستغلال تصميمهاتم العديد من تلك العناوين الالكترونية تخلق صفحات يتم تحميلها عن طريق برامج خبيثة 

لأغراض إجرامية.   واستخدامهابنكية، بيانات حساسة للمتصفح    ، بياناتالائتماننوع، بيانات بطاقات    أييمكن لتلك البرامج الخبيثة سرقة بيانات من  

دون تصريح، جمع البيانات المسجلة بالجهاز اميرات الالكترونية بالسيطرة على الكجمع محافظ العملات المشفرة،  يمكن للبرامج الخبيثة أيضا  

 .اختراقه لوحة مفاتيح النظام الذي تم  باستخدامالذي يسجل كل ما يتم كتابته  تطبيق نظام رصد للوحة المفاتيحو

 
 حملات وهمية

ن موقع الكتروني يطلب من المستخدمي للقيام بذلك. مثلا ، المواطنينة  تطلب مساهمايضا  لخدمات ومنتجات عديدة وعادة  تروج المواقع الالكترونية 

 . viلتقديم برامج خبيثة لسرقة البيانات19-كوفيدلصالح القيام ببحوث عن  بقدرات حاسبتهمالتبرع 

الخاص بك للقيام   حاسبك الاليالحاسوب هو بمثابة السماح لشخص/كيان باستخدام القوة المعالجة لجهازك او    قدراتالتبرع ببعبارات أكثر بساطة، 

هو مجرد حجة لضمان بقدرات الحاسوب السيناريو المذكور، التبرع  فيجهازك. علما  بانه  باستخدامببعض العمليات الحسابية او أي مهام أخرى 

 سرقة بياناتك.

https://ar.wikipedia.org/wiki/%D8%A2%D8%B0%D8%A7%D8%B1
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 التضليل

 
ن خلال جميع المنصات م تلك المعلومات المضللة انتشارعلى والتضليل ليس بجديد. وقد ساعد الوضع الحالي  خاطئةهوم المعلومات الإن مف

 إعادةونشر و يسمح بإضافةمما  للإنترنتاستخدامهم  ت نسبةزادمستخدمي الانترنت للحجر المنزلي فتخضع شريحة كبيرة من المجتمعية. حيث 

  وسيلة إعلام. أي المضللة عبرنشر المعلومات 

 

 .همأي من التقنيات المذكورة بالتقرير نظرا  لترابط. ففي الواقع، يمكن دمج العديد من الصورالتقنيات المستخدمة معقدة جدا  وقد تتخذ إن 
 تحريك رسالة بريد الكتروني مخادعة ويضغط على الرابط او المرفق بالبريد. أثار هذا الفعلمثلا ، يستقبل موظف بمنظمة دولية كبيرة وبارزة 

 غير إمكانية الوصول للعديد من الحسابات التي يملكها الضحية الالكترونية. فيصبح للمهاجم الانالتسلسل الذي يسمح بالارتقاء بفاعلية الحملة 

الخاصة  الاجتماعيصل بمواقع التواخاطئة رسائل بريد الكتروني مخادعة او نشر معلومات تلك الحسابات لإرسال المجرم م فيستخد .المرتاب

التي تم نشرها عبر مختلف المنصات. يمكن  المغلوطةالمجتمع الدولي مما يضيف مصداقية لتلك المعلومات محترم في مسئول  يةشخصانتحال ب

 ما أصر المهاجم على الوصول لأهدافه. إذالذلك المثال البسيط ان يتطور ويصبح معقدا  
 

 التضليل؟ما هي أهداف 
 

سياسية. كما يمكن المنفعة الالمالي أو  والربحشخص أو/تضليل لتدمير وكالة، كيان، الهدف هو ال، يكون ة  يوجد تعريفات عديدة لهذا المفهوم. عاد

زيادة عدد المتابعين أو القراء مصدر  . ففي زمن أصبح فيهالإثارة، عدم الأمانة أو عناوين ملفقة صريحة عن طريق لزيادة عدد القراء استغلاله

تصدرا  التضليل خلال السنوات الأخيرة. أما فيما يخص هذا الوباء تحديدا ، ونظرا  لكونه  فيللربح المالي، يمكننا فهم الجهود المبذولة  العناوين  م 

 يطلق المضللين حملات خبيثة بخلق قصص وإرشادات خاطئة عبر كل القطاعات والمنصات المجتمعية للوصول لأهدافهم. الرئيسية بالعالم، 

 

 من أكثر فضح تمخلال فترة أكثر من شهر بقليل،  . ففي)viii ,vii( 19-كوفيدذات الصلة بخاطئة ال يوجد مواقع الكترونية تتحرى عن المعلومات

ذات الصلة بالوضع الحالي. وهكذا أصبح من الأهمية البالغة   خاطئة. وقد أصبح من الصعب متابعة كم المعلومات ال.زائفة  أنها  وأثبتت  مقالة  خمسين

 أي إجراء ذو صلة بالخبر. اتخاذالتأكد من مصداقية مصدر المعلومات قبل 
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 تعزيز استخدام مواقع التواصل الاجتماعي

 
 والتسوق  للعمل،  وعائلاتهم،  أصدقائهم  مع  للتواصل  للحصول على معلومات و  الاجتماعيعلى مواقع التواصل    من الأشخاص  الكثير  لاعتمادونظرا   

ظهر الإحصائيات تلك الزيادة مما . كما هو مذكور أدناه، ت  19-كوفيدستخدام تلك المواقع كنتيجة لأزمة وباء ا، فقد تضاعف  والمزيد الإنترنت عبر

الانترنت الوصول لعدد كبير من الضحايا المحتملين  نلمجرمويتيح شار اليها على الوضع الحالي. ذلك يساعدنا على فهم تأثير الحملات الخبيثة الم

 التحايل على الأشخاص والكيانات. فيمن خلال محاولاتهم المستمرة 

 

خلال الفترة من  سوق 30مستخدم في  25000رأي لأكثر من  استطلاع عن طريق دناهالإحصائيات المشار اليها ألقد تم جمع البيانات المذكورة ب

 . 2020ixمارس  24الى  14

 

. ووصلت تلك %27. في بداية الأزمة زادت نسبة الاستخدام بمقدار %40في نسبة الاستخدام قدرها  زيادة (WhatsApp) واتساب تطبيقشهد 

ة من الوباء الى الدول التي تعاني من مراحل متقدم في واتسابمنتصف المرحلة من الوباء ووصلت نسبة استخدام تطبيق  في %41الزيادة الى 

51%. 

 .%76إسبانيا الى  في تطبيقاللدرجة أعلى بكثير. فقد وصلت نسبة استخدام  الاستخدامفي دول معينة، وصلت نسبة 

 

 "إنستاجرام" ،(Facebook)" فيسبوك" نسبة الاستخدام على ذلك التطبيق فقط، فقد اثبتت دراسة ان تطبيقات فيولا تعد تلك الزيادة 

((Instagram، "شات وي" (WeChat) ويبو" و "(Weibo)  40استخدامهم بنسبة  في شهدت زيادةقد%. 
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 19-كوفيدلنسبة استخدام مواقع التواصل الاجتماعي نتيجة 

 

 

 

 
  
 
 
 
 
 
 
 
 
 
 

 

 

  )x(1جدول 

 
 

 

الأخبار الهامة  فين عدم ثقتهم المستخدمي رغم تلك الزيادة في نسبة استخدام مواقع التواصل الاجتماعي عالميا ، فقد أقرالى انه  الإشارةتجدر و

التي يتم نشرها عبر تلك المنصات وهو ما يتوجب الإثناء عليه حيث يظهر ان الغالبية العامة من المستخدمين على دراية  19-كوفيدب المتعلقة

 عبر تلك الوسائل. خاطئةالأخبار ال بانتشار

. جدير بالثقة ومعلوماتخيارات أفضل ومصدر أخبار  قنوات البث الوطنية ومواقع الوكالات الحكومية ان الرأي استطلاعالمجيبين على  فاعتبر

 . ixمواقع التواصل الاجتماعي جديرة بالثقة اعتبروا من المستخدمين %11فقط 

 
خلال الشهر الماضي   %1000المكالمات الجماعية التي شهدت نسبة زيادة لأكثر من    هيالتطبيقات    استخدامأبرز النتائج الإحصائية عن زيادة نسبة  

بشكل   الاجتماعياعد  بمما يثبت ان نسبة كبيرة من العالم تتبع إرشادات الت  (Facebook Messenger)  "ماسنجر  فيسبوك"  تطبيق كما أعلنه

 صحيح. 
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2جدول   
 

3جدول   
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 منظور إقليمي
 

 انشغالمجرمو شبكات الانترنت  يستغل  ريقيا من الهجمات الالكترونية.   لم تنجو منطقة الشرق الأوسط وشمال اف

بإعادة  قيام الحكومات فرصةالمهاجمين  لمرحلة يصعب التحكم فيها. فينتهز الوباء انتشارالسلطات بعدم 

أحداث على  ذلك القسم سيسلط الضوءبقاء الأزمة الصحية تحت السيطرة.  لضمان رئيسيين موظفين تعيين

 الوباء عالميا . انتشارمختلفة ظهرت بالمنطقة منذ 

 المخاطر الالكترونية بمنطقة الشرق الأوسط وشمال إفريقيا

 

 
بالمنطقة. ونظراً   البنية التحتية المصرفية والحكومية ةستهدفخلال الأسابيع الماضية محداث العديد من الأوقعت 
ت الانترنت هجمات مجرمو شبكاكنتيجة لفرض حظر التجوال في دول عديدة بالمنطقة، شن  خدماتلتقييد ال

 البنية التحتية الحيوية. علىعديدة 

 

 فيمجرمو شبكات الانترنت بخداع الضحايا غم عدم نجاح كل تلك الهجمات، فإن بعضها قد أتاح الفرصة لر

ه بهم وإجراء بعض تلك الحالات من تحديد المشتبتمكنت السلطات في  وقت أصبحت فيه المدخرات مهمة.

 تحقيقات.

 

 
لهم، أصبح استخدام مواقع التواصل الاجتماعي وسيلة ونظرا  لخضوع الأشخاص للحجر الصحي في مناز

مجرمو شبكات الانترنت انتباههم لعدة تطبيقات مستخدمة على نطاق واسع بالمنطقة لشن ل للترفيه. حو  

، والذي ارتفعت نسبة (Tiktok) "توك تيك" شهد تطبيق 2020ابريل  15هجمات مختلفة. مثلا ، يوم 

مجرمو العديد من نقاط الضعف التي استغلها استخدامه بالمنطقة بصورة استثنائية خلال الأسابيع الماضية، 

بها لحسابات الضحايا دون علمهم.  حوغير مصرشبكات الانترنت حيث تم إضافة مقاطع فيديو غير معتمدة 

تستخدم ذلك التطبيق مما قد يترتب عليه انتشار معلومات  الإقليميةجدير بالذكر ان العديد من المنظمات 

 .19-كوفيدخاطئة حول 

 

 
منظمات إمكانية العمل من المنزل لموظفيها عدة  معظم الدول بالمنطقة لحظر التجوال، أتاحت    ونظرا  لخضوع

تستمر وحتى فيروس كورونا. عدوى  انتقال للحد منعلى قطاع الصحة  العبءلمساعدة السلطات في تقليل 

 الاجتماعات لانعقادتطبيقات عبر الانترنت  باستخدام استعانتقد ف ،أنشطتهمبالمضي قدما   فيالشركات  كتل

 أنشطة أخرى لازمة. وأي

مجتمع للجوانب بمختلف ا استغلالهايمكن  سانحة الي يتربص مجرمو شبكات الانترنت لأي فرصةوبالت

معايير التباعد المجتمعي، أصبح استخدام احدى ب الالتزامقد بدأت الانترنت. مثلا ، بما أن معظم الدول 

. أتاحت نقطة ضعف بذلك التطبيق ، مؤتمرات تليفونية ودورات تدريبيةاجتماعاتالتطبيقات شائعا  لعقد 

الصوت والفيديو لجميع الحضور  اعتراضالفرصة للمهاجمين التحكم كليا  بجلسة. حيث تمكن المجرم من 

المؤتمر او الدورة التدريبية. ومن البديهي ان تلك  انعقادب فيه أثناء بالاجتماع وعرض مضمون غير مرغو

 .أخرى إجراميةعلى معلومات سرية تم تسريبها او استغلالها بصورة  تحتويقد  الاجتماعات

 

 

 التأثير الإقليمي 
xi  19-لكوفيد  

 

( 2020ابريل  21إعتباراً من  ) 

 
 مجموع الحالات 

 
143317 

 
 مجموع الوفيات 

 
6651 

 
 مجموع التحاليل التي تمت 

 
1992420 

 

 

 التأثير العالمي 
19-كوفيدل  

 
( 2020ابريل  21من  اعتبارًا ) 

 
 مجموع الحالات 

 
2529707 

 
 مجموع الوفيات 

 
174683 

 
 مجموع التحاليل التي تمت 

 
22130676 
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أواخر التسعينات ولم تشهد الأزمة الحالية سوى تدفق لتلك   المخادعة جزء من حياتنا منذ الإلكتروني كما كنا قد أشرنا من قبل، أصبحت رسائل البريد 

  الالتزام   فزادت أهميةالهجمات. شهدت منطقة الشرق الأوسط وشمال افريقيا العديد من تلك الهجمات في مختلف الصناعات المحلية، الإقليمية او الدولية.  
التأكد بأن تلك البيانات التي  علينا التي تم نشرها عبر الانترنت وعليه يلزمن أي وقت مضى، فإننا جميعاً نعتمد على المعلومات ع الواجب بالحرص

 نستخدمها أو نراها هي الصحيحة. 

 

   

 

 الاستجابة الإقليمية لمكتب الأمم المتحدة المعني بالمخدرات والجريمة
 

مكافحة  المتخصصون في  خبراء المكتب  بالمنطقة. ويستجيب قنيت حالياً العديد من أنشطة الدعم ال ية قليمي لمكافحة الجريمة الالكترون البرنامج الإ يقدم
 . واستشاراتفي هذا الشأن بتوفير المعدات الملائمة، دورات تدريبية   جهات المعنيةمن ال للطلب المتزايد الجريمة الالكترونية

ولتلبية الاحتياجات  مات، فقد تم تكييف الأنشطة وتوفير المعدات لتتناسب مع الوضع الراهن  وكما يمثل الوضع الحالي تحدي على كافة المستويات للحكو
 الفورية لمختلف الوزارات الإقليمية ذات الصلة بتلك الأزمة التي يهتز لها العالم. 

معلومات مضللة للجمهور، انخفاض الثقة   نشر البيانات،الموضحة بالتقرير. إن سرقة المحددة و تواجه الحكومات العديد من المخاطر من الهجمات 
فلابد من الرد على تلك الهجمات مما يضمن الحد من   ، لذلكأي كيان.  يواجها ومشكلات السمعة ليست سوى بعض الأمثلة لتلك المخاطر التي يمكن ان 

 ادية. لزعزعة ثقة الجمهور وتحقيق منفعة م  مجرمو شبكة الانترنت سعي  ثار الناتجة عنلآا
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 الخطط المستقبلية 

 
للقيام بالعديد من الأنشطة والمشتريات خلال الأشهر القادمة لتعزيز  ية الإقليمي بالشرق الأوسط وشمال إفريقيا برنامج مكافحة الجريمة الالكترون  خطط

 أكثر فاعلية من المنظور الرقمي.  بشكل  19-كوفيدقدرات الدول على مواجهة أزمة 
 

 قد تتخذ تلك الاستجابة الأشكال التالية: 

 توى الأمن التكنولوجي بالبنية التحتية الحيوية على المستوى الوطنيبمس الارتقاء -

 تطوير إجراءات التشغيل الموحدة لضمان استجابة رقمية مثلى  -

 الأوائل والمسئولين بالحكوماتمستجيبين توفير تدريبات معترف بها دولياً لل -

 التحقيق عن الهجمات الالكترونية المختلفة في السياق الحالي كفاءةشراء معدات طب شرعي رقمي لضمان  -

 لدعمتقديم اتقييم الاحتياجات والتنسيق الإقليمي ل -

 متخصصة لمنع المزيد من الهجمات التحقيقات الجرائم الالكترونية  -

 او تتبع البيانات جرائم مختلفة اللمواقع  الطب الشرعي الرقمي استجابة -

 مراجعة واستشارات تشريعية -

 دعم التعاون الدولي  -

 حملات توعية بمواقع التواصل الاجتماعي عن مشكلات محددة ذات صلة بالوباء  -

 
 

 حول العالم  استجابة بدرجة  الارتقاء ضمان لهناك حاجة فورية لتلك الأنشطة لدعم البلدان في الوقت الحالي، 

 

 
عني بالمخدرات والجريمة، "الآن ليس الوقت  م وكما هو موضح في مبادرة البرنامج العالمي لمكافحة الجريمة الالكترونية التابع لمكتب الأمم المتحدة ال

واجهة الجريمة الالكترونية من العناصر  تعد القدرة على م  مكافحة الجرائم الالكترونية.  المتخصصين في  قانونالانفاذ  ضباط  المناسب لإلغاء الاستثمار في  
م الانتعاش عم الصناعة، تأمين المستشفيات ودعلحفاظ على أمن الأطفال عبر الانترنت، دوذلك ل مهمة للغاية الحيوية لحماية البنية التحتية الوطنية

  . 19xii-كوفيد الاقتصادي في اعقاب 

 

___________________________________________________________________________________________ 

 
بخالص    في الشرق الأوسط وشمال افريقيا  عني بالمخدرات والجريمةلأمم المتحدة المل  الاقليمي  مكتبالترونية ب يتوجه فريق برنامج مكافحة الجريمة الالك

 كومة اليابان، مملكة النرويج والولايات المتحدة الأمريكية على دعمهم الذي جعل الجهود المذكورة أعلاه ممكنة. الشكر للاتحاد الأوروبي، ح

  

    

 .عني بالمخدرات والجريمة للشرق الأوسط وشمال افريقيا ولا يعكس وجهات نظر الدول المذكورةممحتوى هذا التقرير مسئولية مكتب الأمم المتحدة ال

___________________________________________________________________________________________ 
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 المساهمين
 

عني بالمخدرات والجريمة للشرق الأوسط وشمال  مفريق برنامج مكافحة الجريمة الالكترونية بمكتب الأمم المتحدة ال للتقرير همالمساهمين الرئيسين 
 افريقيا

 

 patrick.boismenu@un.org، بوامونيوباتريك 
 لمكافحة الجريمة الالكترونية بالمكتب ومنسق البرنامج المستشار الإقليمي

 

 mostafa.elbanna@un.org،  مصطفى البنا
 الإقليمي لبرنامج مكافحة الجريمة الالكترونيةالمسئول 

 

 sadok.benrejeb@un.org،  دق بن رجباص
 المسئول الوطني لبرنامج مكافحة الجريمة الالكترونية بتونس 

 

 nada.farrag@un.org، ندى فراج
 المساعد الإداري لبرنامج مكافحة الجريمة الالكترونية

 

 

 مادة مرجعية
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X.  ،19ماذا يعني فيروس كورونا نايل باتيل-COVID ( 2020ابريل  15)  للمسوقين 
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