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Lời nói đầu

Cơ quan Phòng chống Ma túy và Tội phạm của 
Liên Hợp Quốc (UNODC) tự hào giới thiệu bản 
phân tích giới thiệu này về các mối đe dọa có liên 
quan đến darknet đối với các quốc gia Đông 
Nam Á, được thực hiện thông qua mối quan hệ 
đối tác mạnh mẽ với các cơ quan hành pháp và tư 
pháp toàn cầu và khu vực, cùng với ngành tư 
nhân và giới học viện. Báo cáo được thực hiện 
nhờ sự tài trợ tự nguyện của Chính phủ Nhật Bản. 

Báo cáo này đánh giá Darkweb từ góc độ người 
dùng, tội phạm và cơ quan thực thi pháp luật, 
đặc biệt tập trung vào tội phạm mạng nhắm vào 
các quốc gia Đông Nam Á. Darknet (như các 
mạng trên Darkweb) cung cấp môi trường lý 
tưởng cho một loạt các hoạt động tội phạm. 
Giống như các mối đe dọa mới xuất hiện trên 
Clearnet (như mạng Internet thông thường), 
darknet có thể tạo điều kiện cho các cuộc tấn 
công tương tự mang lại cho thủ phạm khả năng 
ẩn danh cao hơn. Khả năng ẩn danh này khiến 
cho việc điều tra và ngăn chặn trở nên khó khăn 
hơn, nhưng vẫn có thể thực hiện được.

Đã có sự gia tăng đồng đều trong việc sử dụng 
darknet và Darkweb, cả vì lý do hợp pháp và bất 
hợp pháp, trong khi đại dịch COVID-19 dường 
như cũng làm phát sinh tội phạm mạng darknet, 
bao gồm cả những tội phạm không có kinh 
nghiệm phạm tội trên mạng trước đó. Mặc dù vậy, 
có rất ít dữ liệu về tội phạm darknet cụ thể cho khu 
vực Đông Nam Á. Có rất ít ưu tiên cho tội phạm 
darknet trong khu vực, cả về chính sách lẫn thực 
tiễn. Điều này tạo ra rủi ro từ chính hành vi phạm 
tội, kết hợp với phản ứng hạn chế về chính trị, 
chính sách và của cơ quan thực thi pháp luật. 
Cần phải có lãnh đạo cấp bộ trưởng về các vấn đề 
mạng ở mỗi quốc gia để đảm bảo rằng những 

người thực thi pháp luật nhận được sự hỗ trợ về 
chính trị cần thiết để thực hiện các hoạt động khó 
khăn nhất. 

Có thể dự đoán và ngăn chặn nhiều hoạt động 
phạm tội diễn ra trên darknet. UNODC và các đối 
tác luôn nỗ lực để giải quyết những thách thức 
này bằng cách hỗ trợ và khuyến khích phát triển 
chính sách, hỗ trợ nghiên cứu, hỗ trợ đào tạo và 
nâng cao năng lực ở Đông Nam Á.

Nhận thức là cơ sở để giải quyết vấn đề tội phạm 
mạng. Tuy nhiên, trước những thách thức do 
darknet đặt ra, các bên liên quan phải tăng cường 
cam kết và hợp tác để xây dựng chính sách, chia 
sẻ thông tin tình báo và tăng cường hợp tác 
quốc tế để chống lại tội phạm darknet trong nước, 
khu vực và quốc tế.

Phân tích này của UNODC sẽ cung cấp thông tin 
cho các nhà hoạch định chính sách ở Đông Nam 
Á, bao gồm thông qua Hội nghị Quan chức Cấp 
cao về Tội phạm Xuyên quốc gia (SOMTC) hàng 
năm, cũng như hỗ trợ các cơ quan thực thi pháp 
luật và hợp tác tư pháp, đồng thời tạo cơ hội cho 
việc phòng chống tội phạm tập trung vào darknet.

Jeremy Douglas
Đại diện Khu vực,
Đông Nam Á và Thái Bình Dương

Neil J. Walsh
Trưởng Bộ phận Tội phạm mạng và
Chống rửa tiền
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Bản tóm tắt

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Mọi người từ tất cả các quốc gia Đông Nam Á đều sử 
dụng darknet, phổ biến nhất là The Onion Router, 
thường được gọi là Trình duyệt Tor. Mặc dù có thể 
đưa ra ước tính sơ bộ về số lượng người dùng darknet 
trong một quốc gia, nhưng việc xác định chính xác lý 
do họ sử dụng darknet lại không khả thi. Các yếu tố 
thúc đẩy nổi bật dường như là biện pháp bảo vệ 
quyền riêng tư và tránh né sự kiểm duyệt trực tuyến 
bên cạnh những yếu tố do những kẻ phạm tội trên 
mạng sử dụng. Việc sử dụng darknet và Darkweb 
cho hành vi phạm tội trên mạng (như tất cả nội dung 
được lưu trữ trên darknet) khác nhau. Đối với một số 
người, đây là đòn bẩy để bắt đầu các cuộc tấn công 
mạng, đối với những người khác, đây là nơi để truy 
cập các sản phẩm và dịch vụ bất hợp pháp, trong khi 
đối với những người khác, đây là nơi cung cấp quyền 
riêng tư và ẩn danh hợp pháp từ các doanh nghiệp 
đang theo dõi và sử dụng dữ liệu cá nhân của họ.

Có rất ít bằng chứng cho thấy việc chống lại tội phạm 
mạng sử dụng darknet là một chính sách hoặc ưu 
tiên hoạt động trong khu vực. Do đó, nhìn chung là 
thiếu dữ liệu nhất quán, định lượng và định tính để có 
thể rút ra các phân tích. Điều này dẫn đến một chu kỳ 
tồn tại lâu dài về các lỗ hổng chính sách, hạn chế khả 
năng nhận biết mối đe dọa, ưu tiên và huy động 
nguồn lực của cơ quan thực thi pháp luật. Đáng quan 
tâm hơn, điều này sẽ tạo ra cơ hội cho hành vi bóc lột 
tội phạm mà nạn nhân không có quyền truy đòi.

Mạng Tor là darknet lớn nhất và có hầu hết các trang 
web. Giữa năm 2020, có khoảng 200.000 dịch vụ 
onion trên toàn thế giới (các máy chủ bên trong 
darknet Tor). Cũng giống như các máy chủ trên 
Clearnet, một số máy chủ này lưu trữ các trang web, 
trong khi những máy chủ khác lưu trữ các dịch vụ 
email hoặc chia sẻ tệp. Một số trong số đó được sử 
dụng cho mục đích phạm tội. Đồng thời, tiền điện tử 
và các ứng dụng liên lạc ẩn danh đã thúc đẩy việc sử 
dụng cả darknet và Darkweb nói chung, đồng thời 
góp phần vào hoạt động buôn bán các sản phẩm và 
dịch vụ bất hợp pháp. 

Hành vi vi phạm dữ liệu ảnh hưởng đến thông tin cá 
nhân của các cá nhân, doanh nghiệp và tổ chức đã 

tăng đáng kể trong hai năm qua. Dữ liệu thường bị 
bán hoặc bị rò rỉ trên các trang web Darkweb, nơi 
thúc đẩy hàng loạt các cuộc tấn công mạng và tội 
phạm mạng. Dữ liệu bị rò rỉ này thường dẫn đến các 
cuộc tấn công nhắm vào một nạn nhân cụ thể, lừa 
đảo, lập hóa đơn giả, đánh cắp thẻ tín dụng, mạo 
danh và bán tài liệu mật. Số lượng marketplace trong 
mạng Tor đã tăng từ một vào năm 2011 lên 118 vào 
năm 2019. Cũng đã có sự gia tăng lớn về số lượng và 
sự đa dạng của các sản phẩm để bán. Ví dụ: số lượng 
sản phẩm độc quyền có trên Darkweb marketplace 
phổ biến, Valhalla, đã tăng từ 5.000 vào năm 2015 lên 
13.000 vào năm 2018. Các sản phẩm có sẵn bao gồm 
ma túy (bao gồm cocaine, heroin và opioid), súng 
ống và đạn dược, các công cụ và dịch vụ xâm nhập 
và nhiều loại sản phẩm khác. Một số marketplace 
cũng chuyên buôn bán thông tin thẻ thanh toán và 
tài liệu giả mạo.

Báo cáo Ma túy Thế giới năm 2019 của UNODC¹ ước 
tính rằng số người mua ma túy qua Darkweb đã tăng 
gấp đôi từ 4,7% vào tháng 1 năm 2014 lên 10,7% vào 
tháng 1 năm 2019. Hoạt động mua ma túy qua 
Darkweb vẫn là một hiện tượng mới nổi với gần một 
nửa số người cho biết đã mua ma túy qua Darkweb 
vào năm 2019 cho biết họ chỉ mới bắt đầu sử dụng 
phương thức mua hàng này trong hai năm qua. Tuy 
nhiên, nhìn chung, tác động của Darkweb đối với vấn 
đề ma túy trên thế giới hiện đang ở mức thấp. 

Ví dụ, giao diện người dùng ngày càng trở nên thân 
thiện với nhà cung cấp, cho phép đặt hàng số lượng 
lớn và kết hợp các đơn đặt hàng của các sản phẩm 
khác nhau vào một lần vận chuyển. Các nhà cung 
cấp cũng nhận thức rõ hơn về khả năng gỡ bỏ các 
marketplace của cơ quan quản lý, họ sẽ chống lại 
bằng cách hoạt động đồng thời trên nhiều thị trường.

Từ năm 2015 đến 2019, số lượng tài liệu bóc lột tình 
dục trẻ em (CSEM) trên Tor đã tăng từ 170 trang web 
CSEM độc quyền lên 776 trang web.² Tài liệu lạm 
dụng mới được đăng liên tục, trong khi nội dung đã 
công bố trước đó được đăng lại thường xuyên. 
Điều này khiến việc cung cấp các số liệu đáng tin cậy 
về quy mô chính xác của mối đe dọa trở nên khó 
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khăn và đặc biệt gây khó khăn cho cơ quan thực thi 
pháp luật trong việc tìm kiếm và phân loại các mối đe 
dọa ưu tiên.Những rủi ro gây ra cho trẻ em và hoạt 
động của cơ quan thực thi pháp luật từ Darkweb là 
rất lớn. Những kẻ lạm dụng liên tục thảo luận về cách 
gây tổn hại cho các cuộc điều tra của cơ quan thực 
thi pháp luật, cách giảm thiểu nguy cơ bị phát hiện 
và cách tiếp cận các nạn nhân trẻ em mới để bóc lột 
và lạm dụng.

Darkweb thu hút các trang web CSEM vì nó cung 
cấp tính năng ẩn danh, cũng như hoạt động kiểm 
duyệt trực tuyến linh hoạt. Rất khó để gỡ bỏ loại nội 
dung bất hợp pháp này vì nhiều trang CSEM sao 
chép nội dung của họ ở những nơi khác. 

Tháng 11 năm 2019, số lượng trang web CSEM chiếm 
5% tổng số trang web Darkweb³ nhưng thời gian 
đóng cửa do đại dịch COVID-19 có thể đã làm tăng 
quy mô của các trang web đó. Hơn nữa, số lượng tài 
liệu về hành vi lạm dụng (chủ yếu là hình ảnh và 
video) hiện có, thể hiện số lượng đáng kể dữ liệu tổng 
thể được chia sẻ trên Darkweb, với một số trang web 
cho rằng họ đã tích lũy được vài terabyte tài liệu về 
hành vi lạm dụng (tương đương với giá trị của 80 
ngày video hoặc gần 1 triệu ảnh kỹ thuật số). 

Nhìn chung, khối lượng nội dung trên darknet và 
lượng người sử dụng chúng (đặc biệt là Tor) đang 
tăng liên tục. Mặc dù không phải tất cả các hoạt 
động trên darknet đều bất hợp pháp, nhưng chắc 
chắn rằng những tên tội phạm có tổ chức hoạt động 
trong Darkweb đang không ngừng phát triển khả 
năng, cơ chế bảo mật và phương thức kinh doanh 
của chúng.

Các chính phủ ở Đông Nam Á cần bắt đầu đầu tư các 
nguồn lực cần thiết để phân tích và chống lại tội 
phạm mạng sử dụng Tor đồng thời nâng cao khả 
năng hoạt động trên các darknet khác nhau. Đồng 
thời, cần điều chỉnh cẩn thận biện pháp ứng phó để 
đảm bảo bảo vệ quyền con người và quyền riêng tư 
hợp pháp.

Khi các darknet tăng cường mức độ bảo mật của 
mình, việc có được quyền truy cập và có tác động có 
ý nghĩa trở nên phức tạp và tốn kém hơn, khiến việc 
đạt được tiến bộ ở cấp quốc gia ngày càng khó khăn. 
Thay vào đó, việc phối hợp cùng nhau trên phạm vi 
quốc tế và sử dụng các chuyên gia được đào tạo 
chuyên sâu được trang bị các kỹ năng và công nghệ 
mới nhất đã được chứng minh là một giải pháp hiệu 
quả hơn.

Do bản chất của darknet và Darkweb, không dễ 
để liên kết bất kỳ hành động phạm tội cụ thể nào 
với người dùng ở Đông Nam Á – vị trí phạm tội 
thường chỉ được xác định rõ ràng ngay trước 
thời điểm kẻ phạm tội bị bắt. Tuy nhiên, có bằng 
chứng rõ ràng về các nạn nhân Đông Nam Á 
trên Darkweb. Điều quan trọng là các nước 
Đông Nam Á phải mở rộng quy mô chính sách, 
hoạt động thực thi pháp luật và năng lực tư pháp 
của họ để chống lại tội phạm darknet.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Những phát hiện chính

CÓ RẤT ÍT DỮ LIỆU ĐÁNG TIN CẬY VỀ TỘI PHẠM SỬ DỤNG DARKNET 
Ở ĐÔNG NAM Á
Có rất ít bằng chứng cho thấy việc chống lại tội phạm mạng sử dụng darknet là một chính sách hoặc 
ưu tiên hoạt động trong khu vực. Do đó, nhìn chung là thiếu dữ liệu nhất quán, định lượng và định tính 
để có thể rút ra các phân tích. Điều này dẫn đến một chu kỳ tồn tại lâu dài về các lỗ hổng chính sách, 
hạn chế khả năng nhận biết mối đe dọa, ưu tiên và huy động nguồn lực của cơ quan thực thi pháp luật. 
Đáng quan tâm hơn, điều này sẽ tạo ra cơ hội cho hành vi bóc lột tội phạm mà nạn nhân không có 
quyền truy đòi.

TỘI PHẠM MẠNG DARKNET ĐƯỢC CHO LÀ ĐANG GIA TĂNG TẠI 
ĐÔNG NAM Á
Ngày càng nhiều tội phạm ở Đông Nam Á có khả năng sử dụng Tor darknet để tham gia vào vố số các 
hoạt động bất hợp pháp có sẵn trên Darkweb. Trong đó bao gồm hoạt động mua và bán ma túy, bộ 
công cụ tội phạm mạng, hộ chiếu giả, tiền tệ giả, tài liệu bóc lột tình dục trẻ em trực tuyến, đánh cắp 
thông tin chi tiết thẻ tín dụng và thông tin nhận dạng cá nhân do hành vi vi phạm.

NGÔN NGỮ VÀ PHƯƠNG NGỮ CỦA ĐÔNG NAM Á TRÊN DARKWEB 
THAY ĐỔI THEO THỜI GIAN
Tiếng Anh là ngôn ngữ sử dụng chính cho tội phạm mạng trên Darkweb, mặc dù nội dung có nguồn 
gốc địa phương bằng các ngôn ngữ của Đông Nam Á đang trở nên phổ biến. Do đó, có một cơ sở 
khách hàng. Và mặc dù điều này cho thấy một mối đe dọa về tội phạm mạng đa dạng, nhưng nó cũng 
tạo ra cơ hội cho các hoạt động xâm nhập và ngăn chặn tương xứng, hợp pháp, có trách nhiệm và cần 
thiết của cơ quan thực thi pháp luật đòi hỏi phải có các khuôn khổ lập pháp và giám sát nhân quyền rõ 
ràng và mạnh mẽ.

TIỀN ĐIỆN TỬ LÀ PHƯƠNG THỨC THANH TOÁN ĐƯỢC CHỌN
Tiền điện tử là phương thức thanh toán hàng đầu trên darknet.Tiền điện tử và các dịch vụ rửa tiền có 
liên quan đang phát triển khi những kẻ tội phạm tìm cách hướng tới các loại tiền tệ đảm bảo tính riêng 
tư hơn. Bitcoin vẫn là công cụ chính để trao đổi tiền điện tử sang tiền pháp định (tiền tệ do một quốc gia 
phát hành). Điều này cho thấy các cơ hội về chính sách, lập pháp và điều tra. Các quốc gia được 
khuyến khích tham gia cùng UNODC, Lực lượng Đặc nhiệm Tài chính Quốc tế (FATF) và ngành công 
nghiệp để chống lại mối đe dọa do các dòng tài chính bất hợp pháp sử dụng tài sản ảo và hoạt động 
rửa tiền gây ra.

HẦU HẾT CÁC HOẠT ĐỘNG THỰC THI PHÁP LUẬT TRÊN DARKWEB 
ĐỀU BẮT NGUỒN TỪ QUỐC TẾ. NĂNG LỰC TRONG NƯỚC CÓ GIỚI HẠN
Mặc dù đã có các hoạt động thực thi pháp luật nhắm vào tội phạm mạng darknet ở Đông Nam Á, 
nhưng các hoạt động này là kết quả của các cuộc điều tra quốc tế được thực hiện bên ngoài khu vực, 
chỉ có một số lượng nhỏ các trường hợp bắt nguồn từ chính khu vực. Tội phạm mạng có thể sẽ coi 
Đông Nam Á là một môi trường hoạt động có rủi ro tương đối thấp/thu lợi cao vì khả năng bị phát hiện 
tương đối thấp. Các chiến dịch phòng chống có thể có tác động.
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CÁC QUỐC GIA NÊN TĂNG CƯỜNG CHÍNH SÁCH DARKNET 
CHUYÊN BIỆT VÀ NĂNG LỰC HOẠT ĐỘNG
Mỗi quốc gia Đông Nam Á phải tăng cường hiểu biết về chính trị, chính sách và hoạt động chuyên 
môn liên quan đến mạng darknet, các dịch vụ, các cuộc điều tra về tiền điện tử và thu thập thông tin 
tình báo. Điều này sẽ tăng cường vấn đề an ninh quốc gia, hợp tác quốc tế và xây dựng lòng tin trong 
ngoại giao không gian mạng phòng ngừa.

Kiến nghị

CẦN PHẢI CÓ MỘT BAN LÃNH ĐẠO CẤP BỘ HOẶC ĐẠI SỨ VỀ CÁC 
VẤN ĐỀ MẠNG ĐƯỢC HỖ TRỢ BẰNG NĂNG THỰC THI PHÁP LUẬT CÓ 
CHUYÊN MÔN
Các hoạt động thực thi pháp luật trên darknet cần có các cán bộ được đào tạo và có chuyên môn 
cao. Những cán bộ này phải có hiểu biết sâu rộng về pháp luật, Internet, nhân quyền, quyền riêng tư, 
công nghệ truyền thông, tiền điện tử, kỹ thuật mã hóa và ẩn danh, bao gồm cả các kỹ năng điều tra 
chuyên môn. Ngoài khả năng chiến lược, cần có ban lãnh đạo cấp Bộ hoặc Đại sứ về vấn đề mạng 
đối với tất cả các vấn đề mạng. Điều này đảm bảo tính nhất quán trong chính sách giữa các chính 
phủ và cơ chế cần thiết để các nhà thực thi pháp luật tìm kiếm các biện pháp giám sát, thử thách 
hoặc hỗ trợ về mặt chính trị đối với các phương pháp điều hành mới.

CÁC QUỐC GIA NÊN NGĂN CHẶN VIỆC GIAO NHẬN BƯU KIỆN 
BẤT HỢP PHÁP CÓ LIÊN QUAN VÀ TIẾN HÀNH MỘT BIỆN PHÁP TIẾP CẬN 
PHƯƠNG TIỆN TRUYỀN THÔNG CHỦ ĐỘNG
Thị trường Darknet tạo điều kiện cho hoạt động bán hàng hóa thực, như ma túy và vũ khí. Tăng cường 
năng lực trong nước và hợp tác quốc tế để phát hiện các bưu kiện bất hợp pháp sẽ ngăn chặn việc lưu 
thông các hàng hóa bất hợp pháp, cũng như làm suy giảm uy tín của những người bán hàng trên thị 
trường về mặt tâm lý.

ÁP DỤNG CÁC CHÍNH SÁCH VÀ QUY ĐỊNH VỀ TIỀN ĐIỆN TỬ (TÀI SẢN ẢO)
Quy định về người dùng và sàn giao dịch tiền điện tử, đặc biệt là sử dụng các nguyên tắc tiếp cận dựa 
trên rủi ro tài sản ảo của FATF, sẽ hỗ trợ đáng kể trong việc giảm thiểu hoạt động chuyển tiền ẩn danh.

TẠO RA CHIẾN LƯỢC CHỐNG TỘI PHẠM MẠNG DARKNET TRONG KHU VỰC
Cần tạo ra một kế hoạch và một chiến lược khu vực để hợp tác và ứng phó cùng với Hội nghị Quan 
chức Cấp cao về Tội phạm Xuyên quốc gia (SOMTC) của ASEAN và các bên liên quan khác.

TIẾP TỤC NGHIÊN CỨU
Nâng cao năng lực trong nước trong các ngành công, tư và học thuật để khuyến khích tiếp tục 
nghiên cứu về các công nghệ, chính sách và kỹ thuật điều tra về darknet tương xứng, hợp pháp, có 
trách nhiệm và cần thiết trong khuôn khổ Nhân quyền rộng lớn.
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Giới thiệu

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Tội phạm mạng là một dạng tội phạm xuyên quốc gia đang phát triển.Tính chất phức tạp 
của tội phạm, vì hành vi phạm tội diễn ra trong phạm vi không gian mạng không biên 
giới (nơi thủ phạm và nạn nhân có thể ở các khu vực khác nhau), cùng với sự tham gia 
ngày càng nhiều của các nhóm tội phạm có tổ chức. Ảnh hưởng của tội phạm mạng có 
thể lan truyền khắp các xã hội trên toàn thế giới, đặt ra nhu cầu cần phải có một biện 
pháp ứng phó khẩn cấp, năng động và mang tính quốc tế. 

Ngày càng có nhiều tội phạm sử dụng darknet để che dấu các hoạt động của chúng. Khi 
nội dung và dịch vụ bất hợp pháp được lưu trữ trên Darkweb sẽ khiến cho việc điều tra 
trở nên phức tạp hơn. Darknet cũng được sử dụng như một cầu nối ẩn danh để thực hiện 
các cuộc tấn công mạng thông thường. 

Tất nhiên, có những cách sử dụng darknet hợp pháp. Nhiều người dùng coi các hoạt 
động quảng cáo và thu thập dữ liệu tích cực của các tổ chức công và tư là hành vi xâm 
phạm quyền riêng tư của họ. Trong những trường hợp này, darknet được sử dụng để 
giảm bớt những lo ngại về quyền riêng tư của những người dùng tuân thủ luật pháp. Do 
đó, một số trình duyệt web phổ biến hiện đang sử dụng định tuyến darknet (thường là 
Tor) làm tính năng bảo mật. Darknet cũng đã trở thành một công cụ thuận tiện để bảo vệ 
quyền riêng tư của cơ quan thực thi pháp luật trong quá trình điều tra trực tuyến.

Giống như Internet, darknet được sử dụng cho cả mục đích tốt và xấu. Sự khác biệt 
chính giữa Clearnet và Darkweb là sau này sẽ khó xác định được việc kiểm duyệt và 
quyền hạn.

Báo cáo này nhằm tìm hiểu mối đe dọa của tội phạm mạng sử dụng darknet, và đặc biệt 
là tác động của nó đến các nước Đông Nam Á.

Mục đích
Mục đích của đánh giá này là để đánh giá các mối đe dọa darknet tồn tại trong bối cảnh 
tội phạm mạng của các nước Đông Nam Á. Những phát hiện trong đánh giá này sẽ tạo 
ra các cách để thay đổi chính sách, hành động và khuyến nghị.Quá trình thu thập dữ liệu 
diễn ra vào năm 2019 và đầu năm 2020.

Phương pháp nghiên cứu
Phân tích này bao gồm một đánh giá ban đầu về các chiến lược, kế hoạch, chính sách, 
khuôn khổ và chương trình về an ninh mạng tại Đông Nam Á. Một cuộc khảo sát với các 
đại diện chính phủ cũng đã được thực hiện trong các phiên họp của nhóm làm việc về tội 
phạm mạng. Phân tích kỹ thuật chi tiết và các ví dụ về diễn đàn tội phạm được bao gồm 
trong các phụ lục của báo cáo này.



CLEARNET
Mạng Internet truy cập 
công khai dễ truy cập 
bằng kết nối Internet và 
trình duyệt thông thường.
Ví dụ về nội dung:
Google, Facebook, YouTube, 
Wikipedia, Netflix.

DARKWEB
Tập hợp các trang web tồn tại trên darknet.
Không thể truy cập trực tiếp từ Clearnet và 
thường cần có phần mềm đặc biệt để 
truy cập các trang web đó.Các trang web 
sử dụng địa chỉ IP ẩn được lưu trữ trên các 
mạng được mã hóa an toàn để tăng tính ẩn danh.
Ví dụ về nội dung:
Các trang web được Tor mã hóa, hệ thống tố giác, 
dịch vụ email siêu an toàn, thị trường darknet.

DEEP WEB
Mạng Internet truy cập 
công khai không xác định 
đối với các công cụ tìm kiếm, 
như các trang web được mã hóa 
hoặc không được lập chỉ mục, 
cơ sở dữ liệu riêng tư và nội dung 
không được liên kết khác.
Ví dụ về nội dung:
Cơ sở dữ liệu học thuật, hồ sơ y tế, 
hồ sơ tài chính, tài liệu pháp lý, 
thông tin chính phủ, quyền truy cập 
thư viện, tài khoản ngân hàng.



Darknet và Darkweb

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Darkweb là một phần của World Wide Web và 
không thể truy cập bằng các trình duyệt web tiêu 
chuẩn như Internet Explorer, Firefox, Edge hoặc 
Chrome. Điều này là do các trang web trên 
Darkweb hoạt động bên trong các mạng được mã 
hóa đặc biệt để cung cấp tính năng ẩn danh.

Trên Clearnet (các khu vực có thể truy cập mạng 
Internet công khai mà không cần bất kỳ phần mềm 
hỗ trợ nào), có thể xác định và theo dõi người dùng. 
Mặt khác, Darkweb được thiết kế để ngăn chặn tính 
năng theo dõi. Có thể truy cập thông qua phần 
mềm miễn phí, dễ truy cập, kết nối các máy tính qua 
mạng phân tán (darkneti). Bằng cách định tuyến 
lưu lượng truy cập giữa các máy tính trên darknet, 
danh tính của người dùng sẽ bị ẩn.

Sau khi được kết nối với darknet, một thiết bị có thể 
“giao tiếp” với các thiết bị khác cũng được kết nối 
với cùng darknet. Các darknet thường lưu trữ nội 
dung “dành riêng cho darknet” và chính nội dung 
được lưu trữ này tạo nên cái được gọi là “Darkweb”. 
Giống như Clearnet, Darkweb lưu trữ hàng nghìn 
trang web – nhưng chỉ có thể truy cập được khi 
chúng được kết nối với darknet.

Trong hai thập kỷ qua, đã có một số darknet phổ 
biến hoạt động như các mạng đồng cấp:

2000: Freenet: một phần mềm lưu trữ dữ Ÿ
liệu để chia sẻ tệp và giao tiếp.

2001: GNUnet: một phần mềm để chia sẻ tệp.Ÿ
2002: Tor: một phần mềm để liên lạc Ÿ
ẩn danh.

2003: WASTE: một phần mềm để chia sẻ Ÿ
tệp và nhắn tin tức thời.

2003: I2P: một phần mềm để liên lạc Ÿ
ẩn danh.

2004: Dịch vụ Onion: Tor đã thực hiện Ÿ
chức năng để công khai các trang web 
ẩn danh.

2006: RetroShare: một diễn đàn trò chuyện Ÿ
ẩn danh và phần mềm chia sẻ tệp.

2011: Thị trường Darkweb đầu tiên, Silk Ÿ
Road, xuất hiện trong mạng Tor. 

Các mạng phổ biến nhất cho phép Darkweb công 
khai là mạng Tor và I2P⁴�⁵�⁶. Các mạng nhỏ hơn khác 
(như Freenet, GNUnet và nhiều mạng khác) có ít 
người dùng hơn nhiều⁷. Như một dấu hiệu cho biết 
số lượng mạng darknet, Wikipedia liệt kê 22 mạng 
chia sẻ tệp ẩn danh⁸. Nội dung phân tích trong 
đánh giá này tập trung vào mạng Tor vì nó hiện là hệ 
thống darknet phổ biến nhất tại thời điểm viết báo 
cáo này. Các mạng ẩn danh khác tạo ra rất ít dữ liệu 
để phân tích riêng.

Mạng Tor cung cấp tính năng ẩn danh cho người 
dùng Internet và các dịch vụ trực tuyến.“Dịch vụ 
Onion” là các dịch vụ Internet, như trang web, email 
và chia sẻ tệp, chỉ được cung cấp thông qua mạng 
Tor.Mạng Tor che giấu địa chỉ IP thực (và ngầm định 
là vị trí) của máy chủ⁹�¹⁰�¹¹.

Mạng Tor được bắt đầu sử dụng vào năm 1996 khi 
thiết kế của Onion Routing được công bố để cung 
cấp tính năng ẩn danh cho các hệ thống liên lạc¹². 
Năm 2004, công tác triển khai kỹ thuật cuối cùng 
của mạng định tuyến đã được tiến hành. Syverson, 
Dingledine và Mathewson đã xuất bản bài viết của 
họ về mạng Tor: The Second-Generation Onion 
Router cùng với mã nguồn của Onion Router 
(Tor)¹³. Kể từ đó, mạng Tor bắt đầu cung cấp tính 
năng ẩn danh trực tuyến cho các ứng dụng 
Internet.

Mạng Tor cho phép công bố các dịch vụ Internet ẩn 
danh. Dịch vụ Onion có địa chỉ Onion (*.onion) và 
chúng chỉ có thể truy cập được từ bên trong mạng 
Tor. Ví dụ, https://facebookcorewwwi.onion/ là địa 
chỉ Onion hợp lệ cho Facebook và có thể được truy 
cập bằng cách sử dụng Trình duyệt Tor.

Để cho phép trình duyệt web an toàn, ẩn danh, Tor 
Project đã phát triển Trình duyệt Tor, ứng dụng 
nhận biết quyền riêng tư chính của họ, có sẵn trên 
trang web của Tor Project¹⁴. Trình duyệt Tor dễ sử 
dụng như một trình duyệt web tiêu chuẩn.Nó đơn 
giản là một trình duyệt Mozilla Firefox Extended 
Support Release (ESR) đã được sửa đổi với các tiện 
ích và cài đặt mặc định được bảo mật tốt nhất.

7
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NGƯỜI DÙNG

Truy cập Internet hoặc các trang web 
cụ thể bị chặn hoặc bị lọc

Máy chủ proxy hoạt động như một cổng, 
thường che địa chỉ IP gốc

Trình duyệt Tor định tuyến tất cả lưu lượng truy cập web thông qua 
mạng Tor, loại bỏ hầu hết các phương pháp lấy dấu vân tay (dữ liệu về 
quyền riêng tư nhạy cảm cục bộ, như lịch sử duyệt web, bộ nhớ cache 
và cookie) trong quá trình này. Mạng Tor cũng cho phép công bố 
trang web ẩn danh cho cái gọi là “dịch vụ ẩn” chỉ có thể được truy cập 
bằng Trình duyệt Tor. Với địa chỉ IP được ẩn, cả người dùng và các 
trang web công khai đó đã cải thiện tính ẩn danh và, để tránh bị phát 
hiện thêm, nhiều trang web chỉ trực tuyến trong thời gian ngắn. Điều 
này khiến cho cả hoạt động thực thi pháp luật chủ động và phản ứng 
đều trở nên đặc biệt khó khăn.

Số lượng các trang web Onion xác định trên Darkweb đã tăng từ vài 
trăm vào năm 2012 lên hơn 100.000 vào năm 2020. Trong sáu tháng 
đầu năm 2020, có 110.865 trang web Onion¹⁵. Một lý do cho sự tăng 
trưởng này là do một số trang web phân chia nội dung của họ trên 
hàng nghìn trang web con, mỗi trang thuộc một miền khác nhau. Đây 
là một biện pháp phổ biến với các trang web đang chia sẻ tài liệu 
video, với một số trang web thậm chí còn cung cấp một miền duy 
nhất cho mỗi video. Lý do cho điều này là để có thể truy cập nội dung 
nhanh hơn bằng cách sử dụng một số mạch mạng Tor song song. 
Mỗi miền Onion lại có mạch mạng Tor riêng, đây là nguyên nhân 
thường gây ra tắc nghẽn lưu lượng. Bằng cách sử dụng nhiều trang 
web con và tên miền, người dùng có thể tăng tốc độ truy cập bằng 
cách phân chia nhỏ nội dung. Nó cũng khiến cho việc chặn hợp pháp 
và thu thập thông tin tình báo kỹ thuật trở nên đặc biệt khó khăn, 
ngay cả đối với các cơ quan tình báo có năng lực nhất.

Tránh kiểm duyệt Internet bằng 
máy chủ proxy

Tránh kiểm duyệt: biện pháp vượt qua các kỹ thuật kiểm duyệt Internet để truy cập thông tin hoặc dịch vụ bị chặn.

MÁY CHỦ PROXY

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Cách các dịch vụ ẩn của mạng Tor hoạt động

Cách mạng Tor hoạt động
Với trình duyệt Tor, lưu lượng truy cập Internet được định tuyến thông qua một loạt các máy tính 

tình nguyện khác nhau (được gọi là 'thiết bị chuyển tiếp' hoặc 'nút') và mỗi nút chỉ nhận biết được 
các nút trước và sau trong mạng. Dữ liệu cũng được mã hóa nhiều lần (giống như các lớp của một củ hành) 

và định tuyến được chọn ngẫu nhiên và thay đổi liên tục. Điều này đảm bảo rằng địa chỉ IP 
và vị trí của người dùng ban đầu được ẩn.

NGƯỜI DÙNG

TOR
NÚT

TOR
NÚT

TOR
NÚT

MÁY CHỦ

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

 
(như trang web 'onion')

NGƯỜI DÙNG

TOR
NÚT

TOR
NÚT

TOR
NÚT

MÁY CHỦ

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

TOR
NÚT

 
(như trang web 'onion')

Mạng Tor cũng có thể cung cấp tính năng ẩn danh cho các trang web và các máy chủ khác. Các máy chủ 
được cấu hình để chỉ nhận các kết nối đến thông qua mạng Tor được gọi là 'dịch vụ ẩn'. Thay vì tiết lộ 

địa chỉ IP của máy chủ (và vị trí mạng), một dịch vụ ẩn được truy cập thông qua địa chỉ Onion. Mạng Tor có thể
 định tuyến dữ liệu đến và đi từ các dịch vụ ẩn đồng thời bảo toàn tính ẩn danh của cả hai bên.

NGƯỜI DÙNG

TOR
NÚT

TOR
NÚT

ĐIỂM
GỐC

MÁY CHỦ

TOR
NÚT

TOR
NÚT

TOR
NÚT

 
(như trang web 'onion')

ĐIỂM
GIỚI THIỆU

ĐIỂM
GIỚI THIỆU

ĐIỂM
GIỚI THIỆU

Một 'Điểm Giới thiệu' sẽ gửi một thông báo đến máy chủ cho biết có người muốn kết nối.Sau đó, máy chủ sẽ tạo 
một mạch (thông qua các nút Tor khác) đến một 'Điểm Gốc'. Đường truyền giữa Điểm Giới thiệu và Điểm Gốc 

được mã hóa từ đầu đến cuối (sử dụng các mã khóa công khai và riêng tư) do đó bảo vệ tính ẩn danh của cả hai bên.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Hình 1. Số lượng trang web có trong mạng Tor.

*Nhiều trang web duy trì trực tuyến chỉ trong khoảng thời gian ngắn. Phép đo chỉ tính toán các trang web có thể truy cập trong thời gian nhất định.
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Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Lưu lượng truy cập vào các dịch vụ Onion cũng đã tăng lên kể từ năm 2015 và vẫn còn tiếp tục tăng¹⁶. 
Điều này có nghĩa là ngày càng có nhiều nội dung được tải lên và tải xuống từ các trang web Onion.

Tor Project - https://metrics.torproject.org/

Hình 2. Lưu lượng truy cập vào các dịch vụ Onion (Gbit/s).

Nhiều người dùng trong mạng Tor tự nguyện cài đặt phần mềm Tor ở “chế độ định tuyến” cho phép máy tính của 
họ nhận và chuyển lưu lượng truy cập trên mạng Tor. Các máy chủ của máy tính này thường được gọi là bộ định 
tuyến, thiết bị chuyển tiếp hoặc nút Tor. Năm 2019, có khoảng 7.000 thiết bị chuyển tiếp mạng Tor trên toàn 
thế giới và 2,5 triệu người dùng Tor¹⁷. Vì luật chống tội phạm mạng, truy tố và hợp tác quốc tế thường dựa vào 
quyền tài phán theo khu vực địa lý, rõ ràng là các hoạt động chống tội phạm mạng darknet đặc biệt khó khăn.

Tor Project - https://metrics.torproject.org/
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Tổng băng thông mạng Tor là 400 Gbit/s.

0 Gbit/s
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Băng thông được quảng cáo Lịch sử băng thông

Hình 4. Các ngôn ngữ phổ biến nhất được sử dụng trên mạng Tor vào năm 2019.
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Tor Project - https://metrics.torproject.org/

Tổng băng thông của mạng Tor đã tăng đáng kể trong một thập kỷ qua. Năm 2010, lưu lượng truy cập mạng Tor 
gần như bằng 0 Gbit/s, nhưng con số này đã tăng lên 400 Gbit/s vào năm 2019¹⁸ (tương đương với việc phát trực 
tuyến 100 bộ phim HD Netflix mỗi giây). Sự gia tăng băng thông này chứng tỏ việc sử dụng mạng Tor đã tăng lên. 
Trong Hình 3, 'băng thông được quảng cáo' là tổng lượng băng thông có sẵn trong mạng Tor giữa các nút, trong 
khi 'lịch sử băng thông' là lượng băng thông thực sự được sử dụng trong mạng Tor.

Mặc dù nhiều người dùng mạng Tor đã phát triển các cộng đồng bằng tiếng mẹ đẻ của họ, nhưng ngôn ngữ được 
sử dụng phổ biến nhất là tiếng Anh (khoảng 70%). Một lý do được đưa ra cho việc sử dụng tiếng Anh (ngay cả khi 
đó không phải là tiếng mẹ đẻ của người dùng) là nó cung cấp thêm một lớp ẩn danh. Quản trị viên của thị trường 
darknet hoặc các diễn đàn khác trên Darkweb thường sẽ cảnh báo người dùng không sử dụng các ngôn ngữ khác 
(và không sử dụng tiếng lóng bản địa) làm biện pháp chống giám sát (tiếng địa phương có thể hỗ trợ cơ quan thực 
thi pháp luật xác định chính xác vị trí hoặc nguồn gốc của người dùng).

Tiếng Nga

Tiếng Tây Ban Nha

Tiếng Estonia

Tiếng Đức

Tiếng Pháp

Tiếng Ý

Tiếng Phần Lan

Khác

Tiếng Anh
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Darkweb và tội phạm mạng

Hình 5. Số lượt tìm kiếm trên Google về Darkweb 
(tháng 1 năm 2012 đến tháng 7 năm 2020).*

 

 

*Dữ liệu từ dịch vụ Google Trends.Các con số thể hiện sở thích tìm kiếm so với điểm cao nhất trên bảng dữ liệu của Đông Nam Á theo 
thời gian. Giá trị 100 là mức độ phổ biến cao nhất của thuật ngữ, trong khi giá trị 50 có nghĩa là thuật ngữ đó chỉ phổ biến bằng một nửa.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Sự quan tâm của công chúng đến Darkweb đã tăng 
lên trong những năm qua¹⁹. Hệ sinh thái ẩn danh đã 
phát triển từ việc trở thành một kênh giao tiếp cho các 
tác nhân về quyền riêng tư thành một marketplace 
toàn cầu với nhiều loại sản phẩm và dịch vụ có sẵn để 
mua²⁰. Darkweb cũng có vai trò là một nền tảng cho 
một số lượng lớn các diễn đàn thảo luận về nhiều chủ 
đề. Các diễn đàn này đôi khi được tổ chức theo quốc 
tịch và ngôn ngữ hoặc theo các loại tội phạm cụ thể 
như tội phạm thẻ tín dụng, giao dịch nội gián, buôn 
bán ma túy, buôn bán vũ khí, Tội phạm như một Dịch 
vụ (CaaS) và chống hoặc chống lại sự giám sát của 
các nhà điều tra trực tuyến²¹. 

Khi bọn tội phạm sử dụng Darkweb ngày càng nhiều, 
nó nhanh chóng trở thành một trong những chủ đề 
được thảo luận nhiều nhất tại các hội nghị hành pháp 
và tư pháp hình sự. Mối quan tâm chưa từng có này đã 
thúc đẩy cơ quan thực thi pháp luật tạo ra các cơ chế 
và quy trình để điều tra tội phạm xảy ra trên Darkweb. 
Tuy nhiên, không có sự tham gia nhất quán ở khu vực 
Đông Nam Á, do đó, làm giảm hoạt động hợp tác quốc 
tế và tăng cơ hội cho tội phạm mạng trong khu vực. 

Sự gia tăng về số lượt tìm kiếm trên Google về 
Darkweb cho thấy sự quan tâm ngày càng tăng của 
công chúng đối với chủ đề này.

Giới truyền thông đã không bỏ qua xu hướng ngày càng tăng của tội phạm liên quan đến Darkweb này. 
Do đó, kể từ năm 2014 trở về sau tin tức được đưa thường xuyên hơn.
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Hình 6. Số lượng các bài báo ở Đông Nam Á đề cập đến Darkweb 
(từ tháng 1 năm 2014 đến tháng 7 năm 2020).

Hình 7. Số lượng các bài báo khoa học đã xuất bản về 
Darkweb và darknet.
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Số lượng các bài báo học thuật được xuất bản về Darkweb đã tăng gấp ba lần kể từ năm 2015 (Hình 7). Nhiều bài 
báo khoa học phân tích nội dung của Darkweb và cách sử dụng các công cụ ẩn danh. Tài liệu học thuật năm 
2019/2020 bao gồm các hành vi vi phạm về tiết lộ thông tin và dữ liệu có sẵn trên Darkweb và có khả năng giải 
quyết tác động của đại dịch COVID-19 vào năm 2020/2021.Các ấn phẩm này phân tích dữ liệu từ các thị trường 
Darkweb, các diễn đàn thảo luận và các nền tảng rò rỉ thông tin (được gọi là “các trang dán”).

Sự phổ biến của darknet (đặc biệt là Tor) ngày càng tăng cao trên toàn thế giới. Tuy nhiên, như chúng ta sẽ thấy 
trong phần tiếp theo, người dùng ở Đông Nam Á dường như chỉ chiếm một tỷ lệ vừa phải trong tổng số.
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Darknet ở Đông Nam Á
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Các từ khóa khác nhau được sử dụng để mã hóa 
và giải mã tin nhắn

Mã hóa
� �

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Ở Đông Nam Á, công chúng chủ yếu nghe về Darkweb trên tin tức và qua phương tiện truyền thông xã hội. Theo 
đánh giá, chỉ có một số ít người đã từng trực tiếp sử dụng nó (xem A1: Sử dụng Darknet tại các quốc gia Đông Nam Á 
trong phần Phụ lục). Ngay cả trên tin tức, Darkweb thường không được thảo luận chi tiết, với hầu hết các câu 
chuyện liên quan đến việc bắt giữ những tên tội phạm mạng đã sử dụng Darkweb theo một cách nào đó.

Các vụ bắt giữ liên quan đến Darkweb ở Đông Nam Á đã giúp tập trung sự chú ý vào cách các nhóm và tổ chức 
tội phạm có tổ chức xuyên quốc gia hoạt động trong khu vực. Các giao dịch bất hợp pháp thường là những giao 
dịch xuyên biên giới, nhấn mạnh nhu cầu hợp tác quốc tế, khả năng tương tác và hiểu biết lẫn nhau về mối đe 
dọa. Để giúp phát hiện, điều tra, truy tố và ngăn chặn loại tội phạm mạng này, việc nâng cao năng lực của cơ 
quan thực thi pháp luật là rất quan trọng.

Tội phạm tìm cách ẩn danh bằng cách che giấu hoạt động và danh tính của chúng bằng các phương pháp kỹ 
thuật như mã hóa và các phương tiện phi kỹ thuật như giao tiếp bằng tiếng Anh thay vì tiếng mẹ đẻ. Rất khó để 
xác định nơi ở của những thủ phạm cụ thể chỉ dựa vào thông tin giao tiếp của chúng vì nhiều thị trường Darkweb 
lớn nhất cung cấp dịch vụ và sản phẩm trên toàn thế giới. Như được minh họa trong Hình 8, một số ngôn ngữ của 
Đông Nam Á được sử dụng ít phổ biến hơn. Có những trường hợp mà các trang web dành cho nhiều thị trường 
cụ thể hơn (xem Hình 9 cho biết một diễn đàn của Việt Nam về Tor darknet) nhưng trường hợp này rất hiếm.

Mã hóa: quá trình mã hóa thông tin thành một dạng thay thế chỉ có thể được 'giải mã' bởi những cá nhân 
được ủy quyền có mã khóa giải mã.Các mã khóa khác nhau được sử dụng để mã hóa và giải mã tin nhắn.
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Figure 9. Diễn đàn Darknet của Việt Nam.

Thành công: một phản ứng 
chắp vá?

Hình 8. Tiếng Indonesia, tiếng Thái, tiếng Tagalog và tiếng Việt 
được sử dụng trên các trang web Darkweb (2016-2019).

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Tiếng Indonesia Tiếng Tagalog Tiếng TháiTiếng Việt

Mặc dù bọn tội phạm trên Darkweb luôn nỗ lực để 
che dấu hành động của chúng, nhưng cơ quan thực 
thi pháp luật thành đã xác định thành công. Thành 
công này là nhờ nỗ lực chung của nhiều cơ quan thực 
thi pháp luật trên toàn thế giới. Khi năng lực điều tra 
được cải thiện, kết quả hoạt động thành công cũng sẽ 
được nâng cao.Có thể thực hiện xác định các tác 
nhân hoặc marketplace riêng lẻ bằng cách phân tích 
thông tin từ nhiều nguồn. Do đó, điều quan trọng là 
các quốc gia Đông Nam Á phải tiếp tục hợp tác với 
các đối tác quốc tế để xây dựng thông tin tình báo có 
thể thực hiện, lập kế hoạch hành động phối hợp và 
tìm cách đạt được các kết quả chiến lược chống lại tội 
phạm mạng có nguy cơ cao nhất. 

Ban đầu, điều này yêu cầu phải có một quyết định 
chính sách giữa các chính phủ để chống lại tội phạm 
mạng Darkweb (bất kể tình trạng sẵn sàng của các 
hoạt động trực tuyến trong nước). 

Việc liên kết Darkweb với các khu vực pháp lý và ranh 
giới địa lý cụ thể là một khó khăn về mặt kỹ thuật. Đôi 
khi phải tiến hành điều tra và truy tố các trường hợp 
cụ thể để xác định tội phạm đang hoạt động tại các 
quốc gia nào. Một ví dụ về trường hợp này ở Đông 
Nam Á, liên quan đến vụ bắt giữ một công dân 
Canada cư trú tại Thái Lan đang quản lý một 
marketplace có tên AlphaBay, thị trường lớn nhất trên 
Darkweb vào năm 2017. 

Hoạt động quốc tế nhằm tịch thu cơ sở hạ tầng của 
AlphaBay có sự hợp tác của các cơ quan thực thi 
pháp luật ở Thái Lan, Hoa Kỳ, Hà Lan, Lithuania, 
Canada, Vương quốc Anh và Pháp, cũng như cơ quan 
thực thi pháp luật châu Âu, Europol²². Một trường hợp 
khác nhấn mạnh bật bản chất của các giao dịch 
xuyên biên giới. Các giao dịch xuyên biên giới liên 
quan đến các chuỗi cung ứng toàn cầu, như chuỗi 
cung ứng bắt nguồn từ Ấn Độ, nơi bọn tội phạm sản 
xuất ma túy bất hợp pháp để vận chuyển thông qua 
một tổ chức tội phạm ở Singapore. Từ đó, các bưu 
kiện tiếp tục hành trình đến Mỹ và Anh²³. Cả hai 
trường hợp này đều cho thấy rất cần có những nhân 
viên tư pháp hình sự có kỹ năng, được trao quyền và 
một hệ thống hợp tác quốc tế nhanh chóng, 
trực quan.
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*Tội phạm mạng bán các thông tin đăng nhập vào tài khoản 
PayPal bị đánh cắp này không ăn cắp tiền từ tài khoản. 
Thay vào đó, chúng bán quyền truy cập cho những tội phạm khác, 
tức là “Tội phạm mạng như một Dịch vụ”.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Truy tìm những kẻ phạm tội 
quốc tế có nguy cơ cao nhất: 
phát trực tiếp
Công nghệ phát trực tuyến càng làm phức tạp thêm 
vấn đề. Phát trực tiếp trên Darkweb cho phép truyền 
video, âm thanh và các phương tiện khác để cho 
phép tội phạm mạng tiếp cận các thị trường từ xa 
trong thời gian thực. Ví dụ, Peter Gerard Scully, một 
công dân Úc, đang quản lý một dịch vụ phát trực tiếp 
từ Philippines, tiếp thị cho những kẻ lạm dụng tình 
dục trẻ em ở Châu Âu và Hoa Kỳ. Scully bị bắt ở 
Philippines vào năm 2015 sau khi lạm dụng tình dục 
một số trẻ em, trong đó có một trẻ sơ sinh 18 tháng 
tuổi²⁴. Cuộc điều tra đã giúp xác định được một nhóm 
bóc lột tình dục trẻ em quốc tế được cho là đã hãm 
hiếp, tra tấn, sát hại và phát sóng hành vi ngược đãi 
các nạn nhân là trẻ em của chúng trên Darkweb cho 
khách hàng trên khắp thế giới với số tiền lên đến 
10.000 đô la Mỹ cho mỗi lượt xem²⁵. UNODC đã cố 
vấn cho các cuộc điều tra tương tự ở nhiều khu vực 
pháp lý và thừa nhận rằng quy mô và số lượng của 
các hành vi phạm tội khiến việc truy tố chúng trở nên 
đặc biệt khó khăn. 

Tương tự, vào năm 2018, các nhân viên thực thi pháp 
luật đã bắt giữ 9 người ở Thái Lan, Úc và Mỹ. Hoạt 
động đảm bảo an toàn cho 50 trẻ em sau khi các nhà 
điều tra đánh sập một trang web CSEM Darkweb 
dựa trên đăng ký với 63.000 người dùng trên toàn 
thế giới²⁶. 

Rõ ràng rằng hoạt động hợp tác quốc tế là vô cùng 
quan trọng để cứu các nạn nhân, xác định kẻ phạm 
tội và ngăn ngừa tổn hại thêm. 

Mặc dù có sự hợp tác mạnh mẽ song phương và đa 
phương, đặc biệt là thông qua các kênh INTERPOL, 
một số tội phạm vẫn có thể che giấu hành vi phạm tội 
và danh tính của chúng trong một thời gian dài. 

Từ năm 2006 đến năm 2014, Richard Huckle đã lạm 
dụng tới 200 trẻ em Malaysia và chia sẻ những hình 
ảnh về tội ác của mình trên Darkweb²⁷. Cơ quan Tội 
phạm Quốc gia của Vương quốc Anh đã bắt giữ 
Huckle sau khi nhận được thông tin tình báo từ đơn vị 
bảo vệ trẻ em Argos của Lực lượng Đặc nhiệm Cảnh 
sát Queensland. Hắn đã bị kết án với 71 tội danh về 
xâm hại trẻ em từ 6 tháng đến 12 tuổi và nhận 22 bản 
án chung thân²⁸. 

Những hành vi phạm tội và những kẻ phạm tội này 
cho thấy hiểm họa rõ ràng và hiện hữu từ những kẻ 
phạm tội xâm hại tình dục trẻ em phát trực tiếp. Đây là 
lý do tại sao tất cả các quốc gia cần có một ban lãnh 
đạo chính sách cấp bộ về các vấn đề mạng để có thể 
chỉ đạo các nguồn lực cần thiết để đảm bảo an toàn 
cho những người dễ bị tổn thương nhất trong xã hội. 

Lợi nhuận và thua lỗ 

Giống như tội phạm thông thường, tội phạm mạng về 
cơ bản được thúc đẩy bởi lợi nhuận. Tội phạm mạng 
buôn bán cả thông tin nhận dạng cá nhân và thông 
tin tài chính bị đánh cắp từ các cá nhân và doanh 
nghiệp trên các diễn đàn và marketplace của 
Darkweb. Bọn tội phạm sử dụng thông tin đăng nhập 
bị đánh cắp (như tên người dùng và mật khẩu) để truy 
cập vào các dịch vụ trực tuyến và sau đó khai thác 
thông tin cá nhân của nạn nhân để lừa đảo. Vì thông 
tin đăng nhập thường vô tình được sử dụng lại, một 
mật khẩu bị xâm phạm có thể giúp bọn tội phạm có 
quyền truy cập vào nhiều dịch vụ khác như PayPal 
(tài khoản PayPal thường được rao bán trên Darkweb
 – xem Hình 10).

Hình 10. Thông tin đăng nhập tài khoản 
PayPal bị đánh cắp trên Darkweb.*

Một công dân Nga đã bị bắt tại Thái Lan vào năm 
2018 vì quản lý marketplace trên Darkweb, Infraud 
Organization, chuyên bán thông tin thẻ tín dụng bị 
đánh cắp và phần cứng để xâm nhập cây ATM. 



Hình 11. Trang web bán hàng hóa 
liên quan đến COVID-19.

Thị trường có 11.000 thành viên giao dịch hơn 4,3 triệu 
thẻ tín dụng, thẻ ghi nợ và tài khoản ngân hàng trên 
toàn thế giới. Điều này khiến những người dùng và 
doanh nghiệp hợp pháp chịu thiệt hại hơn 530 triệu 
đô la Mỹ²⁹. Tác động của khoản thiệt hại nửa tỷ đô la 
rất rõ ràng vào thời điểm đó, nhưng trong cuộc suy 
thoái kinh tế toàn cầu lớn nhất trong 50 năm, tác động 
của hành vi phạm tội đó đối với sự thịnh vượng kinh tế, 
sự phục hồi và cuộc sống thực sự là một hiện tượng.

Những ví dụ này cho thấy bọn tội phạm đang hoạt 
động trên Darkweb ở Đông Nam Á và chống lại các 
mục tiêu của Đông Nam Á.Cần có một biện pháp ứng 
phó quốc tế, nhất quán của các cơ quan thực thi pháp 
luật, được hỗ trợ bởi nhận thức cộng đồng thường 
xuyên, được quản lý ở cấp bộ tại mỗi quốc gia.

Tác động của đại dịch COVID-19
Đại dịch COVID-19 đã có tác động đến cả hoạt động 
phạm tội và việc sử dụng Internet nói chung.Mặc dù 
quá trình thu thập dữ liệu cho báo cáo này được thực 
hiện trước cuộc khủng hoảng, nhưng điều đáng lưu ý 
là ở Đông Nam Á, việc sử dụng Tor đã tăng khoảng 
20.000 người dùng từ tháng 2 năm 2020³⁰. Động cơ 
thúc đẩy cho điều này không rõ ràng.

Hành vi phạm tội trên Darkweb cũng đã thay đổi. Các 
diễn đàn Darkweb thường chuyên về buôn bán ma 
tuý đã bắt đầu cung cấp các mặt hàng liên quan đến 
COVID-19.Trong đó bao gồm các loại vắc-xin COVID-
19 gian lận, hydroxychloroquine và thiết bị bảo vệ cá 
nhân (xem Hình 11). Viện Tội phạm học Úc đánh giá 
thêm rằng 60% thị trường Darkweb liệt kê ít nhất một 
sản phẩm liên quan đến COVID-19³¹.

Nhiều hoạt động tội phạm vẫn tiếp tục diễn ra trong 
thời gian đóng cửa toàn cầu. Thông tin cá nhân tiếp 
tục bị rò rỉ và rao bán trên Darkweb.Năm 2020, 
230.000 hồ sơ bệnh nhân COVID-19 của Indonesia 
đã bị lộ³². Các cuộc tấn công mạng khác đã gia tăng, 
đặc biệt là các cuộc tấn công của mã độc tống tiền, vì 
ngày càng có nhiều tổ chức làm việc từ xa. Dữ liệu thu 
thập từ các nạn nhân được đăng tải trên các diễn đàn 
Darkweb bằng tiếng Nga và tiếng Anh³³. Hành vi gian 
lận trực tuyến, đánh cắp thẻ tín dụng và các cuộc tấn 
công lừa đảo vẫn tiếp tục diễn ra. Một số trường hợp, 
như lừa đảo, đã gia tăng và sử dụng các chủ đề 
COVID-19. Ví dụ, Microsoft đã xác định các email 
theo chủ đề COVID-19 có chứa một trang tính Excel 
độc hại.Khi mở ra, các trang tính này sẽ tải xuống 
phần mềm cho phép kẻ tấn công truy cập từ xa vào 
máy tính của nạn nhân³⁴. Điều này có thể tạo điều 
kiện cho hành vi phạm tội truyền thống, các cuộc tấn 
công đe dọa liên tục nâng cao và hành vi của nhà 
nước thù địch. 

Hoạt động Bóc lột Tình dục Trẻ em Trực tuyến 
(OCSE) cũng gia tăng trong thời kỳ đại dịch với việc 
cơ quan thực thi pháp luật ở Thái Lan kêu gọi thêm 
nguồn lực và đào tạo về điều tra OCSE được hỗ trợ 
bằng Darkweb và tiền điện tử³⁵. Hơn nữa, Trung tâm 
Quốc gia về Trẻ em Mất tích và Bị bóc lột (NCMEC) 
của Hoa Kỳ đã ghi nhận mức tăng 106% trong các 
báo cáo về tài liệu về bóc lột tình dục trẻ em khả nghi 
trên Clearnet - tăng từ 983.734 báo cáo vào tháng 3 
năm 2019 lên 2.027.520 vào tháng 5 năm 2020³⁶. 
Phần lớn nội dung lạm dụng được tạo ra sẽ được giao 
dịch và bán trên Darkweb. 

Dù vậy, một số nhóm tội phạm mạng có tổ chức đang 
bị ảnh hưởng tiêu cực do lệnh đóng cửa. Theo 
Chainalysis, một công ty phân tích blockchain, có sự 
sụt giảm 33% về khối lượng lừa đảo tiền điện tử kể từ 
khi bắt đầu lệnh đóng cửa³⁷. 

Rõ ràng là hành vi phạm tội liên quan đến COVID trên 
Darkweb chỉ mới bắt đầu. Các quốc gia, đặc biệt là ở 
Đông Nam Á, phải chú ý đến yêu cầu lập kế hoạch và 
chuẩn bị, dưới sự chỉ đạo của một ban quản lý cấp bộ 
về các vấn đề mạng, đối với việc gia tăng tội phạm 
darknet. Hiện không phải là lúc để giảm đầu tư vào 
điều tra tội phạm phức tạp, mà là tăng cường nguồn 
lực, thái độ hoạt động và hợp tác quốc tế. Đó là điều 
mà công chúng cần và yêu cầu. 
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Hình 13. Số lượng thị trường bất hợp pháp đang hoạt động trên Darkweb.
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Phần này của báo cáo cung cấp thông tin chi tiết và ví 
dụ về các thị trường darknet cụ thể và cách hoạt động 
của tội phạm mạng có liên quan.

A. Marketplace bất hợp pháp 
Do việc sử dụng công nghệ ẩn danh ngày càng tăng, 
các thị trường darknet bất hợp pháp đã trở nên dễ 
tiếp cận và phổ biến hơn³⁸. Sau khi Bitcoin được giới 
thiệu vào năm 2009, nó nhanh chóng được chấp 
nhận như một phương thức thanh toán tại các thị 
trường chợ đen. Đáng chú ý nhất là vào năm 2011, Silk 
Road market, một trang web Onion cung cấp nền 
tảng mua bán các sản phẩm bất hợp pháp (chủ yếu là 
ma túy), bắt đầu hoạt động bên trong mạng Tor bằng 
cách sử dụng Bitcoin làm phương thức thanh toán 
chính (mặc dù ngày nay việc sử dụng các đồng tiền 
riêng, như Monero và Ethereum đang tăng lên³⁹. Silk 
Road lần đầu tiên kết hợp những công nghệ này để 
mở ra thị trường trực tuyến cho các sản phẩm bất hợp 
pháp phát triển mạnh.

Những marketplace này không phát minh ra công 
nghệ mới, mà là kết hợp nhiều cải tiến khác nhau để 
mang lại lợi ích mới cho cả người bán và người mua. 
Nhờ tính ẩn danh rộng rãi của chúng, tiền điện tử đã 
trở thành phương tiện để tài trợ cho tội phạm mạng 
trên Darkweb.

Số lượng marketplace đang hoạt động trên Darkweb 
đã tăng từ một (Silk Road) vào năm 2011 lên 118 vào 
năm 2019. Các thị trường này đang cạnh tranh với 
nhau và phần lớn người dùng sẽ chỉ sử dụng thị 
trường phổ biến nhất vì ít có nguy cơ lừa đảo hơn.Với 
sự thống trị của các marketplace lớn này, nhiều thị 
trường nhỏ hơn không có được khách hàng mới.

Cấu trúc Darkweb và lĩnh vực phạm tội: 
tìm hiểu thêm

Hình 12. Empire Market – một trong 
những thị trường trực tuyến lớn nhất về 
các sản phẩm và dịch vụ bất hợp pháp.
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Các thị trường darknet hoạt động 
như thế nào

Người mua trao đổi tiền tệ 
để lấy Bitcoin (hoặc bất kỳ loại 
tiền điện tử nào khác được 
thị trường chấp nhận)

NGƯỜI TRAO ĐỔI

Người mua thực hiện mua hàng

Bitcoin được giữ trong tài khoản 
ký quỹ của thị trường cho đến khi 

đơn hàng hoàn tất

Nhà cung cấp được thanh toán

Nhà cung cấp chuyển 
Bitcoin vào tài khoản 

của thị trường
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Các thị trường bất hợp pháp được ẩn danh, nhưng 
bản thân giao dịch lại được hiển thị. Có một số hạn 
chế quyền truy cập và do đó, về mặt lý thuyết, bất kỳ ai 
cũng có thể truy cập vào các trang web Onion này và 
duyệt qua các sản phẩm. Do đó, nhân viên thực thi 
pháp luật phải giám sát các hoạt động bất hợp pháp 
bằng cách sử dụng tính năng thu thập thông tin web 
(quy trình tự động truy cập trang web và lưu nội dung) 
và công nghệ thu thập dữ liệu (trích xuất thông tin có 
liên quan từ nội dung để phân tích dữ liệu). Silk Road 
là một nơi lý tưởng để bắt đầu nghiên cứu sâu hơn về 
cách các công nghệ truyền thông trực tuyến biến đổi 
hành vi phạm tội⁴⁰. Bằng cách thu thập thông tin web, 
bạn có thể theo dõi một số hoạt động trực tuyến của 
tội phạm trong thời gian thực. Do đó, một số nhà 
nghiên cứu đã công bố nghiên cứu về các khía cạnh 
khác nhau của việc buôn bán ma túy bất hợp 
pháp⁴¹�⁴²�⁴³.

Những marketplace này hoạt động giống như các 
trang web thương mại điện tử thông thường ngoại trừ 
việc đó là những hàng hóa và dịch vụ bất hợp pháp 
được mua và bán⁴⁴�⁴⁵.

Nhìn chung, các marketplace có hệ thống phản hồi 
và uy tín để phân biệt giữa người bán và người mua 
được cho là có uy tín dựa trên phản hồi từ các giao 
dịch trước đó. Tuy nhiên, với cả hoạt động mua và bán, 
rất khó để xác định tính xác thực của phản hồi vì tất cả 
các bên về cơ bản đều ẩn danh⁴⁶. Tuy nhiên, điều này 
cho phép các nhà điều tra theo dõi người bán theo 
thời gian, trên khắp các thị trường, vì họ cần duy trì tên 
người dùng và danh tiếng của mình trên tất cả các 
nền tảng. Cơ quan thực thi pháp luật đang tiến hành 
loại bỏ các thị trường darknet, nhưng điều đó không 
có nghĩa là sẽ làm giảm số lượng người dùng/người 
bán. Khi một thị trường bị loại bỏ, người bán và người 
mua thường chuyển sang thị trường lớn nhất tiếp 
theo. Theo quan sát, người bán thậm chí còn sử dụng 
tên người dùng tương tự khi họ chuyển đến các 
marketplace khác; ví dụ, bắt đầu trên Silk Road, sau 
đó chuyển sang AlphaBay, rồi đến các lần chuyển đổi 
gần đây hơn. Điều này cho thấy sự gián đoạn không 
nhất thiết giải quyết được vấn đề.

Người mua chuyển Bitcoin 
vào tài khoản của thị trường

NGƯỜI TRAO ĐỔI

NHÀ CUNG CẤP

Nguồn: Phỏng theo bằng chứng được đưa vào hồ sơ xét xử liên bang của 
Ross Ulbricht tại Tòa án Quận phía Nam của New York, Hoa Kỳ, mô tả sơ đồ 

hệ thống thanh toán của Silk Road theo hình dung của Chính phủ Hoa Kỳ.

Lưu ý: Trình trộn tiền điện tử 
(hay 'máy trộn') thường được sử dụng 
trong các giao dịch để tăng thêm tính 
ẩn danh và PGP (chương trình mã hóa) 
để bảo mật thông tin liên lạc giữa 
người mua và nhà cung cấp.

Nhà cung cấp 
trao đổi Bitcoin 

lấy tiền tệ

Thị trường nhận
hoa hồng
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Marketplace hoặc thị trường darknet ẩn danh cần 
bốn thành phần để hoạt động:

1.  Một nền tảng ẩn danh, chống kiểm duyệt để hoạt 
động, ví dụ: một trang web Onion.

2.  Hệ thống tiền tệ ẩn danh (bán ẩn danh) trực tuyến, 
như Bitcoin.

3.  Một hệ thống thanh toán ký quỹ (kế toán ký quỹ
 nội bộ).

4.  Uy tín và phản hồi (chỉ số uy tín minh bạch).

Khi bốn công nghệ này được kết hợp và sử dụng đồng 
thời, thị trường darknet có thể hoạt động hiệu quả. 
Nếu không có một trong các thành phần này, thị 
trường sẽ ngừng hoạt động⁴⁷. 

Với các tính năng như hệ thống thanh toán ký quỹ và 
chỉ số uy tín/phản hồi, khả năng người mua sẽ nhận 
được sản phẩm họ đã mua (và thông tin sản phẩm 
hợp lệ) đã tăng lên. Nhiều người bán cố gắng cung 
cấp thông tin sản phẩm chính xác và phản hồi tích lũy 
xác minh tuyên bố của người bán⁴⁸�⁴⁹.

Khi giao dịch đã diễn ra trực tuyến, nhà cung cấp có 
thể giao hàng trên toàn thế giới thông qua bất kỳ số 
lượng dịch vụ gửi qua đường bưu điện nào. Khi nói 
đến mua ma túy, việc mua bán trực tuyến được coi là 
an toàn hơn mua ngoài đường, nơi có nguy cơ bạo lực 
và cướp giật⁵⁰�⁵¹. Không cần tiếp xúc trực tiếp với 
người bán và dễ dàng có được thông tin chính xác về 
sản phẩm⁵²�⁵³.

Người mua thường sẽ mua một số loại tiền ảo 
(thường là Bitcoin), tạo tài khoản trên marketplace, 
chuyển bitcoin vào ví trong tài khoản của họ, sau đó 
chọn một sản phẩm để mua. Nếu mặt hàng được 
chọn là sản phẩm thực, như hộ chiếu giả hoặc ma túy 
bất hợp pháp, thì người mua cung cấp thông tin giao 
hàng cho người bán. Hệ thống ký quỹ khóa số tiền 
thanh toán từ ví của người mua. Tiếp theo, người bán 
gửi sản phẩm và người mua đưa ra phản hồi công 
khai (tích cực hoặc tiêu cực) cho người bán. Sau hành 
động đó, hệ thống ký quỹ sẽ chuyển khoản thanh 
toán cho người bán. 

Việc đưa ra ý kiến phản hồi liên quan đến giao dịch rất 
quan trọng đối với người bán vì những người mua 
trong tương lai có nhiều khả năng chọn những người 
bán đáng tin cậy đã nhận được những phản hồi tích 
cực. Những nhà cung cấp tạo dựng được danh tiếng 
tốt, để cung cấp dịch vụ chất lượng cao có thể tạo 
dựng tên tuổi cho chính mình và sau đó hoạt động 
trong các thị trường khác nhau bằng cách sử dụng 
tên tương tự.

B. Tiền điện tử
Sau khi Bitcoin (loại tiền điện tử đầu tiên) được giới 
thiệu vào năm 2009, nó nhanh chóng được sử dụng 
như một phương thức thanh toán tại các thị trường 
chợ đen. Bất kể những người ẩn danh tin Bitcoin là 
thế nào, các giao dịch vẫn để lại dấu vết trong Bitcoin 
blockchain. Blockchain là một hồ sơ giao dịch công 
khai cho biết tất cả các giao dịch giữa các ví Bitcoin. 
Hầu hết các sàn giao dịch Bitcoin trực tuyến đều đã 
bắt đầu yêu cầu giấy tờ nhận dạng trước khi một 
người có thể mua bitcoin, có nghĩa là có thể truy xuất 
danh tính của người mua và nơi bitcoin được gửi đến 
theo mặc định. Do đó, hiện có các dịch vụ để che giấu 
bất kỳ dấu vết kỹ thuật số nào liên quan đến các giao 
dịch bất hợp pháp. Chúng thường được gọi là trình 
trộn tiền điện tử, máy trộn hoặc dịch vụ giặt là.

Các dịch vụ này hoạt động bằng cách trộn các bitcoin 
đến vào một nhóm với các bitcoin ngẫu nhiên khác 
được giữ trong kho dự trữ, sau đó xuất ra các bitcoin 
khác không có liên quan đến bitcoin sắp tới. Quá 
trình trộn này phá vỡ mối liên hệ giữa giao dịch mua 
bitcoin ban đầu và điểm thanh toán, do đó việc đưa kẻ 
phạm tội ra trước công lý bằng cách “theo dõi tiền” 
trở nên khó khăn hơn.

Bổ sung thêm tính ẩn danh bằng cách sử dụng cái gọi 
là “trình trộn kép”. Quy trình trộn hai giai đoạn này, 
được thực hiện trong trình duyệt web, bổ sung thêm 
một mức ẩn danh khác vì không trình trộn nào biết cả 
nguồn và điểm đến của bitcoin. Trang web này tạo 
điều kiện cho quy trình trộn nhưng không tìm hiểu 
các địa chỉ đã sử dụng. Tuy nhiên, nếu một trong 
những trình trộn không an toàn hoặc bị xâm nhập, thì 
khả năng ẩn danh có thể bị mất. Một rủi ro nữa là các 
trình trộn được sử dụng trong quá trình này có thể có 
khả năng đánh cắp bitcoin.

Các yếu tố cơ bản của 
thị trường darknet
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Tiền điện tử
Thông tin nhanh

Trình trộn tiền điện tử

TRÌNH TRỘN 
TIỀN ĐIỆN TỬ

NGUỒN
NGƯỜI NHẬN 
CUỐI CÙNG

Tiền điện tử từ các nguồn khác nhau 
được gửi đến trình trộn.
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Ÿ Tiền điện tử là một dạng tài sản ảo dựa trên 
một mạng được phân phối trên một số lượng 
lớn các máy tính. Cấu trúc phi tập trung này 
cho phép chúng tồn tại ngoài tầm kiểm soát 
của các chính phủ và chính quyền trung ương.

Ÿ 'Blockchains' (các phương pháp tổ chức để 
đảm bảo tính toàn vẹn của dữ liệu giao dịch) là 
một thành phần thiết yếu của nhiều loại tiền 
điện tử. Nhiều chuyên gia tin rằng blockchain 
và công nghệ có liên quan sẽ làm xáo trộn 
nhiều ngành trong tương lai, bao gồm cả tài 
chính và luật.

Ÿ Một số kỹ thuật mã hóa được sử dụng trong 
tiền điện tử ngày nay ban đầu được phát triển 
cho các ứng dụng quân sự. Về mặt nào đó, các 
chính phủ muốn kiểm soát kỹ thuật mã hóa, 
nhưng người dân được đảm bảo quyền sử 
dụng nó dựa trên cơ sở tự do ngôn luận.

Ÿ Tiền điện tử gặp phải những lời chỉ trích vì một 
số lý do, như việc sử dụng chúng cho các hoạt 
động bất hợp pháp, biến động tỷ giá hối đoái 
và các lỗ hổng của cơ sở hạ tầng sử dụng 
chúng. Tuy nhiên, chúng cũng được khen ngợi 
vì tính linh động, khả năng phân chia, khả 
năng chống lạm phát và tính minh bạch.

Ÿ Tiền điện tử dựa trên blockchain đầu tiên là 
Bitcoin, hiện vẫn là loại tiền điện tử phổ biến 
nhất và có giá trị nhất.Tính đến tháng 11 năm 
2019, đã có hơn 18 triệu bitcoin được lưu hành 
với tổng giá trị thị trường khoảng 146 tỷ đô la Mỹ.

Ÿ Ngày nay, tổng giá trị của tất cả các loại tiền 
điện tử đang tồn tại là khoảng 214 tỷ đô la Mỹ-
Bitcoin hiện chiếm hơn 68% tổng giá trị. 

Nguồn: (Tiền điện tử)www.investopedia.com 

Trình trộn tiền điện tử: các dịch vụ nhận token tiền điện tử có thể nhận dạng từ 
một ví và xuất token 'sạch' không thể nhận dạng sang một ví (hoặc các ví khác).

Sau khi tính phí (1-10%), dịch vụ trộn sẽ 
gửi tiền điện tử 'đã trộn' đến bất cứ nơi nào được 
yêu cầu. Liên kết đến nguồn hiện sẽ bị phá vỡ.



cũng thực hiện trộn tự động và gây khó khăn cho việc 
theo dõi các giao dịch trên blockchain của họ.

Lần đầu tiên được giới thiệu làm phương thức thanh 
toán bởi các marketplace AlphaBay và Oasis, Monero 
đã được các thị trường Darkweb lớn chấp nhận kể từ 
năm 2016. Mặc dù vậy, Bitcoin vẫn chiếm ưu thế trong 
giao dịch bất hợp pháp và hầu hết các thị trường chỉ 
sử dụng Bitcoin như một phương thức thanh toán. 
Điều này được minh họa trong Bảng 1 ở trang sau cho 
biết các tùy chọn thanh toán được 40 marketplace 
phổ biến chấp nhận trên Darkweb. Theo dự đoán, 
đồng tiền riêng, theo thời gian, sẽ trở thành phương 
thức thanh toán chính cho hàng hóa bất hợp pháp.
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Các dịch vụ trộn này không được đăng ký với tư cách 
là công ty. Chúng hoạt động mà không cần giấy phép 
để xử lý các giao dịch tài chính và có thể vi phạm luật 
chống rửa tiền, chống tài trợ khủng bố và các lệnh 
trừng phạt của Hội đồng Bảo an Liên hợp quốc. Các 
dịch vụ trao đổi Bitcoin được cấp phép có thể cố gắng 
tránh chuyển trực tiếp đến các địa chỉ ví đã biết của 
các dịch vụ trộn.

Bitcoin không phải là phương thức thanh toán duy 
nhất có sẵn. Có các loại tiền điện tử khác, được gọi là 
tiền riêng, được sử dụng trong giao dịch bất hợp pháp 
như Monero, Litecoin, Bitcoin Cash, Ethereum và 
Dash.

Monero đã thu hút tội phạm mạng vì nó cung cấp mức 
độ ẩn danh cao hơn cho các giao dịch. Monero tạo địa 
chỉ duy nhất cho mọi giao dịch và chỉ người nhận mới 
có thể truy cập đầy đủ thông tin giao dịch. Monero 

Hình 15. Lời khuyên thanh toán cho 
người dùng trang web trên 
marketplace Cannazon. *

Hình 14. Trang web của DoubleMixer 
trên mạng Tor.

*Trang web khuyên bạn nên sử dụng Monero thay vì Bitcoin vì 
Monero cung cấp khả năng ẩn danh giao dịch cao hơn. Khi sử dụng 
Bitcoin, bạn nên sử dụng dịch vụ trộn ('lộn tiền của bạn').
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Bảng 1. Các tùy chọn thanh toán trên 40 marketplace Darkweb tính đến tháng 12 năm 2019.

Tên marketplace Bitcoin Monero Litecoin Bitcoin Cash Ethereum Dash
Litecoin

Litecoin Bitcoin Cash

Litecoin

Bitcoin Cash
Litecoin

Litecoin Ethereum

Bitcoin Cash Ethereum

Litecoin Ethereum Dash

Alpha Omega Market

The French Connection

Empire Market
Hydramarket
Apollon Market
Genesis Market
BitMarket
Brians Club Market
Cannazon market

Ali Marketplace
Sipulimarket
Icarus Market
DeepSea Market
Elite Market
Grey Market
Samara Market
Berlusconi Market
DarkMarket
White House Market
Luna Market
Silk Road 4
Midland City
Point Market
Dr. Bob
CanonZone

Dutch Drugs
CharlieUK
Cannabis Grower
Glass Werkz
ElHerbolario’s Shop
Cocaine Market
Dutch Magic
Pushing Taboo
Global Dreams
Evil Shop
Yakuza Market
Weedstore
Rsclub Market
Hidden Marketplace
HookShop

Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin

Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
Bitcoin
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Monero

Monero

Monero

Monero

Monero
Monero
Monero
Monero
Monero

Monero

Monero

Monero

Monero
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Hình 16. Tỷ lệ các sản phẩm và dịch vụ có trên marketplace Darkweb 
tính đến tháng 12 năm 2019.*

68%

7%

11%

5%

5%

1%

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

C. Các sản phẩm và dịch vụ bất 
hợp pháp

Có rất nhiều sản phẩm và dịch vụ bất hợp pháp trên 
Darkweb. Phần này xem xét các sản phẩm và dịch vụ 
bất hợp pháp có trên mạng Tor.

Dữ liệu tổng hợp từ bốn marketplace Darkweb 
(Empire Market, Apollo Market, Silk Road 3.1, Elite 
Market) cho thấy ma túy là loại sản phẩm bất hợp 
pháp phổ biến nhất có tại các marketplace này 
(68%). Tiếp theo là các sản phẩm kỹ thuật số (12%) 
bao gồm các trò chơi, phần mềm vi phạm bản quyền 
và các mã khóa cấp phép có liên quan; sau đó là các 
mặt hàng giả mạo (7%) bao gồm thông tin thẻ thanh 
toán, thông tin cá nhân và thông tin đăng nhập bị 
đánh cắp; tiếp theo là các mặt hàng giả (5%) bao 
gồm tiền, đồ điện tử, hộ chiếu và giấy phép lái xe.

Tài liệu có bản quyền cũng được chia sẻ trên 
Darkweb. Cái được gọi là các trang BitTorrent 
(torrent) trong mạng Tor chứa các tệp torrent cho 
phép người dùng tải xuống các bộ phim, bản nhạc và 
trò chơi một cách bất hợp pháp.

Theo Bảng 1, gần như mọi marketplace đều sử dụng 
Bitcoin làm phương thức thanh toán - ngoại lệ duy 
nhất là White House Market chỉ chấp nhận Monero. 
Monero có sẵn như một phương thức thanh toán ở 
một phần ba các marketplace phổ biến này và 
thường được khuyên dùng vì tính ẩn danh mà nó 
cung cấp mà không cần dịch vụ trộn riêng. Litecoin 
có sẵn ở 17,5% thị trường. Các phương thức thanh 
toán khác được hỗ trợ là Bitcoin Cash (khác với 
Bitcoin), Ethereum và Dash, nhưng chỉ bởi một số 
marketplace.

Là loại tiền được chấp nhận rộng rãi nhất trên các 
marketplace Darkweb, Bitcoin có thể được truy cập 
dễ dàng và nhanh chóng thông qua các sàn giao dịch 
và các giao dịch không dễ dàng được truy xuất nếu sử 
dụng dịch vụ trộn.

Monero cũng có bán qua một số sàn giao dịch, 
nhưng không phải tất cả, như sàn giao dịch tiền điện 
tử lớn, Coinbase, không hỗ trợ Monero. Năm 2020, 
Coinbase cung cấp 30 loại tiền điện tử khác nhau để 
giao dịch nhưng không bao gồm Monero. Tuy nhiên, 
Monero dự kiến sẽ trở nên phổ biến hơn trên các 
marketplace Darkweb vì nó cung cấp tính năng ẩn 
danh theo mặc định.

   Dưới 1%

Ma túy

Vàng và bạc

Dịch vụ lưu trữ

Phần mềm độc hại và công cụ xâm nhập

Các dịch vụ

Sản phẩm kỹ thuật số

Giả mạo và hàng giả

Hướng dẫn

Gian lận

*Dữ liệu tổng hợp từ bốn marketplace phổ biến (Empire Market, Apollo Market, Silk Road 3.1, Elite Market) cho thấy ma túy 
là danh mục sản phẩm phổ biến nhất hiện có trên các marketplace này tính đến tháng 12 năm 2019.
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1. Ma túy

Hình 17. Tỷ lệ các loại ma túy có trên bốn marketplace phổ biến 
vào tháng 12 năm 2019.*

 

18%

12%

3%

30%

5%

9%

8%
15%

Hình 18. Ví dụ về trang web bán ma túy 
trên Darkweb.*

Hình 19.Ví dụ về việc mua bán mua túy 
bất hợp pháp trên Darkweb.*

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Danh mục sản phẩm được giao dịch rộng rãi nhất trên Tor darknet là ma túy. Tổng số mặt hàng được bày bán trên 
bốn thị marketplace mục tiêu vào tháng 12 năm 2019 là 138.405 và trong số này có 94.389 mặt hàng là ma túy. 
Các loại ma túy bao gồm MDMA, amphetamine, methamphetamine, cần sa ở mọi hình thức, cocaine, opioid ở 
mọi hình thức, LSD, nấm ảo giác, ketamine và ma túy theo toa (chủ yếu là benzodiazepine).

*Dữ liệu tổng hợp từ bốn marketplace phổ biến (Empire Market, Apollo Market, Silk Road 3.1, Elite Market) tính đến tháng 12 năm 2019.

*Cho thấy nhà cung cấp gửi ma túy từ Singapore đến bất kỳ nơi nào 
trên thế giới.

Cần sa

Dissociatives

Ecstasy

Opioid

Ma túy theo toa

Steroid

Chất kích thích

Thuốc tạo ảo giác

*Cho thấy một nhà cung cấp gửi các sản phẩm từ Philippines đến 
Hoa Kỳ.
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2. Gian lận thẻ thanh toán
Việc buôn bán thông tin tài chính bị xâm phạm trên 
Darkweb là một ví dụ về tội phạm mạng như một 
dịch vụ (CaaS).Gian lận thẻ thanh toán nghĩa là việc 
lấy và sử dụng trái phép dữ liệu thẻ thanh toán, như 
số thẻ, địa chỉ thanh toán, mã bảo mật và ngày hết 
hạn, để mua sản phẩm⁵⁴. Trong hầu hết các trường 
hợp, nạn nhân không biết về hành vi sử dụng trái 
phép thẻ của họ. 

Ví dụ, các cuộc tấn công phi kỹ thuật lừa nạn nhân tiết 
lộ thẻ và thông tin cá nhân của họ. Nạn nhân có thể 
cung cấp thông tin của họ mà không biết rằng trang 
web hoặc đại diện dịch vụ khách hàng thực sự là một 
kẻ lừa đảo.Loại hoạt động bất hợp pháp này đã phát 
triển ổn định với thông tin thẻ bị đánh cắp bằng cách 
sử dụng các hành vi vi phạm dữ liệu, tấn công phi kỹ 
thuật (các hoạt động độc hại được thực hiện thông 
qua tương tác của con người), phần mềm độc hại 
đánh cắp dữ liệu và các công cụ lừa đảo (rất nhiều 
trong số đó hiện có sẵn trên các diễn đàn, 
marketplace và cửa hàng thẻ tự động)⁵⁵. Các vụ tội 
phạm xâm nhập vào các công ty và đánh cắp cơ sở dữ 
liệu thông tin thẻ tín dụng lớn (thường xâm nhập hàng 
triệu tài khoản trong quá trình này) đang trở nên phổ 
biến hơn. 

Web skimming là một phương pháp gian lận thẻ khác. 
Trang thanh toán trên một trang web bị xâm phạm khi 
tội phạm cài đặt phần mềm độc hại trên trang đó, qua 
đó đánh cắp thông tin thanh toán của nạn nhân.

Trên Darkweb, có bán các hướng dẫn và công cụ về 
cách xâm nhập các thiết bị và hệ thống thanh toán 
thẻ. Điều này thường diễn ra tại điểm bán hàng (PoS), 
nơi mọi người thực hiện các giao dịch thanh toán.
Hệ thống PoS bao gồm một thiết bị đọc thông tin thẻ 
và phần mềm PoS trong máy tính để gửi dữ liệu thanh 
toán đến nhà cung cấp dịch vụ thanh toán. Các công 
cụ phần mềm độc hại được bán trên Darkweb có thể 
được cài đặt trên hệ thống PoS, cho phép kẻ tấn công 
thu thập dữ liệu thẻ trong quá trình xử lý thanh toán.

Thông tin thẻ tín dụng được thu thập có thể được sử 
dụng để thanh toán gian lận hoặc bán có kỳ hạn. 
Trên các marketplace Darkweb, có rất nhiều bộ sưu 
tập thông tin thẻ tín dụng được rao bán mà bọn tội 
phạm có thể mua để rút tiền mặt hoặc thực hiện các 
giao dịch gian lận. Những rủi ro về sự ổn định và thịnh 
vượng của nền kinh tế là rất rõ ràng.

Hình 20. Nhà cung cấp 
cung cấp dịch vụ thẻ giả nhằm vào 

khu vực Đông Nam Á.

Hình 21. Thông tin thẻ tín dụng Malaysia 
được giao bán trên Darkweb.
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3. Phần mềm độc hại như một dịch vụ

1

Vũ trang
Ghép nối phần mềm độc hại truy cập từ xa 

để khai thác tải trọng có thể phân phối 
(ví dụ: tệp Adobe PDF, Microsoft Office, v.v.)

2

3

4

5

6

7

Cách những kẻ tấn công mạng thực hiện tấn công
Tấn công mạng: hành vi cố ý khai thác hệ thống máy tính và mạng để chiếm đoạt hoặc 

gây thiệt hại cho nạn nhân.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Các lập trình viên có chuyên môn cao có thể xây dựng 
các chương trình máy tính và mạng có khả năng phát 
động các cuộc tấn công mạng chống lại các tổ chức. 
Đó là loại phần mềm được phát triển thành các bộ 
công cụ và mạng robot (botnet) được bán như một 
dịch vụ trên Darkweb. Đây được gọi là “phần mềm 
độc hại như một dịch vụ” (MaaS). MaaS cho phép các 
chuyên gia không chuyên về mạng mua phần mềm 
và sau đó sử dụng phần mềm đó để lây nhiễm phần 
mềm độc hại vào hệ thống và kiểm soát các hệ thống 
đó để sử dụng bất hợp pháp. Trên thực tế, bọn tội 
phạm mua các công cụ này để có quyền truy cập vào 

các vectơ tấn công xâm nhập, phức tạp, mà đôi khi 
chúng không thể kiểm soát được sau khi triển khai. 
Ngay cả những chuyên gia có trình độ chuyên môn 
cao cũng gặp phải khó khăn này – như đã thấy trong 
các kịch bản WannaCry và NotPetya năm 2017. 
Những rủi ro do một cuộc tấn công mạng không được 
kiểm soát gây ra vượt xa tác động của tội phạm mạng 
truyền thống. Có thể dẫn đến xung đột và thậm chí là 
chiến tranh. Do đó, điều cần thiết là các Quốc gia phải 
có một ban quản lý cấp bộ về các vấn đề mạng, người 
có thể tham gia ở cấp cao nhất trong hoạt động ngoại 
giao không gian mạng phòng ngừa ở ASEAN, Đại hội 
đồng LHQ và Hội đồng Bảo an LHQ. 

Khai thác
Sau khi được giao, mã vũ khí được 

kích hoạt để khai thác các ứng dụng 
hoặc hệ thống dễ bị tấn công

Lệnh & Điều khiển
Máy chủ bên ngoài kết nối với các vũ khí 

cung cấp “quyền truy cập bàn phím thực hành” 
bên trong mạng của mục tiêu

Nguồn: Phỏng theo Cyber Kill Chain® do Lockheed Martin phát triển.

Do thám
Nghiên cứu, xác định và 
lựa chọn các mục tiêu

Giao hàng
Chuyển vũ khí tới mục tiêu 
(ví dụ: qua tệp đính kèm email, 
trang web hoặc ổ USB)

Cài đặt
Vũ khí cài đặt một cửa hậu trên 
hệ thống của mục tiêu cho phép 
truy cập liên tục

Hành động theo Mục tiêu
Kẻ tấn công cố gắng đạt được mục tiêu 
của lần xâm nhập, có thể bao gồm xâm nhập, 
phá hủy dữ liệu hoặc các hành động khác 
dẫn đến tổn thất tài chính có thể xảy ra, 
tổn hại thương hiệu, v.v.
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4. Mã độc tống tiền

Phân tích một cuộc tấn công bằng mã độc tống tiền

Nguồn: Phỏng theo Centrify Corporations

1. Kẻ tấn công gửi 
email lừa đảo

2. Người dùng nhận được 
một liên kết và nhấp vào

3. Phần mềm độc hại 
giải nén và triển khai

4. Kẻ tấn công giành 
quyền kiểm soát 'mã 
khóa công khai' cần thiết 
để mã hóa các tệp

5. Các tệp được mã hóa 
và người dùng nhận 
được màn hình mã độc 
tống tiền

6. Kẻ tấn công đòi tiền 
chuộc từ người dùng 
(ví dụ: Bitcoin)

7. Khi trả tiền chuộc, 
kẻ tấn công có thể 
cung cấp 'mã khóa 
riêng (giải mã)'

8. Các tệp được giải mã.*
Lưu ý:Không có gì đảm bảo rằng 
kẻ tấn công sẽ theo dõi quá trình
giải mã ngay cả khi đã trả 
tiền chuộc. UNODC KHÔNG 
khuyến nghị trả tiền chuộc và 
khuyến nghị các biện pháp 
phòng ngừa để giảm nguy cơ bị 
xâm phạm lần đầu tiên.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Mã độc tống tiền như một Dịch vụ (RaaS): biện pháp cung cấp mã độc tống tiền và hệ thống kiểm soát của nó cho 
khách hàng để sử dụng vào mục đích phạm tội. Tất cả các khía cạnh của việc tạo và kiểm soát mã độc tống tiền có thể 
được cung cấp như một dịch vụ để mua. Khách hàng có thể lựa chọn các dịch vụ mà họ cần theo phương thức gọi món.

Mã độc tống tiền là một loại phần mềm độc hại lấy 
dữ liệu làm con tin. Tội phạm sử dụng mã độc tống 
tiền để ngăn nạn nhân mục tiêu truy cập vào dữ liệu 
của họ, sau đó đe dọa công bố dữ liệu của nạn nhân 
hoặc khai thác chúng theo một cách nào đó trừ khi 
nạn nhân trả tiền chuộc.

Đôi khi nạn nhân của các cuộc tấn công bằng mã 
độc tống tiền được hướng dẫn trả tiền chuộc thông 
qua trang web Darkweb, thường bằng tiền điện tử, 
do đó việc theo dõi điểm đến của các khoản tiền trở 
nên khó khăn hơn. Các nhà cung cấp Darkweb cũng 
bán các công cụ mã độc tống tiền và mạng phân 
phối chỉ làm trầm trọng thêm vấn đề và sự gia tăng 
của mã độc tống tiền.
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5. Từ chối dịch vụ

Tấn công từ chối dịch vụ (DDoS) phân tán

1. Kẻ tấn công gửi các lệnh 
“khởi chạy” đến một mạng 
botnet từ một máy chủ 
ra lệnh và kiểm soát.

TỘI PHẠM MẠNG TRUNG TÂM RA LỆNH 
VÀ KIỂM SOÁT

BOTNET BAO GỒM HÀNG TRĂM HOẶC HÀNG NGHÌN 
MÁY CHỦ BỊ NHIỄM

MÁY CHỦ CỦA NẠN NHÂN

DDoS: một cuộc tấn công mạng sử dụng một mạng máy tính phân tán để lấn át tài nguyên của 
hệ thống mục tiêu đến mức mục tiêu không thể tiếp tục hoạt động bình thường.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Từ chối dịch vụ (DoS) là một cuộc tấn công vào một dịch vụ làm gián 
đoạn chức năng bình thường của nó và ngăn người khác truy cập. Đây 
thường là một cuộc tấn công vào một dịch vụ trực tuyến như một trang 
web, mặc dù các cuộc tấn công cũng có thể được thực hiện với toàn bộ 
mạng. Bọn tội phạm bán các cuộc tấn công DoS như một dịch vụ trên 
Darkweb. Điều này thường liên quan đến việc lây nhiễm phần mềm độc 
hại cho một số lượng lớn máy tính, sau đó sử dụng mạng botnet này để 
phát động các cuộc tấn công DoS. Chính chủ sở hữu của các mạng 
botnet này đã bán các khả năng DoS thông qua các marketplace 
Darkweb. Người mua cũng có thể thuê khả năng của các mạng botnet 
để xử lý một dịch vụ trực tuyến cụ thể. Người mua cung cấp thông tin chi 
tiết về dịch vụ mục tiêu cho nhà cung cấp, sau đó trả tiền mỗi giờ để nhà 
cung cấp thực hiện cuộc tấn công DoS. Một cuộc tấn công từ chối dịch 
vụ (DDoS) phân tán là một cuộc tấn công trong đó các mạng botnet lấn 
át dịch vụ mục tiêu bằng nhiều lưu lượng truy cập hơn mức mà máy chủ 
hoặc mạng có thể đáp ứng, khiến chúng gặp sự cố.

2. Bots gửi lưu lượng 
tấn công đến máy chủ 
của nạn nhân.

3. Lưu lượng tấn công lấn át 
máy chủ, khiến nó không thể 
đáp ứng các yêu cầu phù hợp.

Nguồn: Phỏng theo F5 Labs (Application Threat Intelligence)
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Giả mạo là một dịch vụ phổ biến khác được cung cấp 
trên Darkweb và thường liên quan chặt chẽ đến hành 
vi trộm cắp danh tính. Trên Darkweb, bọn tội phạm 
buôn bán hộ chiếu, giấy phép lái xe và tiền giả. Quyền 
truy cập thông tin cá nhân sẽ hỗ trợ việc giả mạo giấy 
tờ tùy thân cũng đang được rao bán. Giấy tờ giả và 
dịch vụ giả mạo phổ biến trên Darkweb, chiếm 5% 
tổng giao dịch tại các marketplace phổ biến nhất.Tất 
nhiên, những giấy tờ giả mạo này thường được mua 
để che giấu danh tính thực của tội phạm khi chúng 
thực hiện các vụ phạm tội khác.

Hình 22. Nhà cung cấp bán nhiều loại 
giấy tờ giả và bị đánh cắp.*

7. Trang web lừa đảo
Không có gì ngạc nhiên khi Darkweb ẩn danh là nơi có 
nhiều kẻ lừa đảo. Hành vi lừa đảo bao gồm các trang 
web và diễn đàn yêu cầu thanh toán trước bằng 
Bitcoin cho các sản phẩm và dịch vụ của họ. Không có 
gì đảm bảo rằng sản phẩm hoặc dịch vụ sẽ được giao 
và rất ít cơ hội được hoàn lại tiền nếu người mua không 
hài lòng với sản phẩm của mình. Giữa năm 2020, nhiều 
trang web Darkweb tuyên bố đang bán vắc-xin hoặc 
thuốc điều trị virus corona trong đại dịch COVID-19. 
Các trang web này yêu cầu thanh toán trước và không 
bao giờ cung cấp sản phẩm như đã hứa.

Một loại hành vi lừa đảo khác xảy ra trên Darkweb là 
“exit scam”. Hành vi này xảy ra khi một marketplace đột 
ngột đóng cửa mà không có cảnh báo, mang theo tất 
cả bitcoin hiện được lưu vào ví của người dùng trang 
web. Các nhà cung cấp cũng có thể ngừng cung cấp 
các sản phẩm hoặc dịch vụ của họ và trốn thoát với tất 
cả số bitcoin được thanh toán cho các đơn đặt hàng 
chưa được giao.

8. Diễn đàn xâm nhập
Diễn đàn hacker là các diễn đàn không đồng bộ được 
tạo ra và hoạt động chủ yếu để thảo luận về các chủ đề 
liên quan đến xâm nhập. Các chủ đề được quan tâm 
trong các diễn đàn này bao gồm từ tin tức và hướng 
dẫn chung về bảo mật máy tính cho đến việc phát tán 
phần mềm độc hại và thông tin bị rò rỉ. Các diễn đàn 
này cũng thảo luận và chia sẻ các thủ thuật ẩn danh, 
các công cụ xâm nhập máy chủ và các kỹ thuật bẻ 
khóa mật khẩu.

6. Giả mạo

*Cũng như nhiều loại giấy tờ giả, nhà cung cấp này đang 
bán hộ chiếu, thẻ căn cước và bằng lái xe “thật” 
từ Thái Lan.

Hình 23.Nhà cung cấp bán tiền giả.*

Hình 24. Một nhà cung cấp cung cấp 
nhiều loại dịch vụ xâm nhập.
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Các diễn đàn và kênh thảo luận thường được sử dụng 
trên Darkweb để điều phối các cuộc tấn công, chia sẻ 
các công cụ tấn công và để trao đổi thông tin chung về 
các chủ đề liên quan đến các hoạt động bất hợp pháp.

9. Tiết lộ thông tin nhận dạng và không 
nhận dạng cá nhân

Một hoạt động phổ biến của tội phạm mạng là chia sẻ 
dữ liệu bị vi phạm như mật khẩu, tài liệu bảo mật, cơ 
sở dữ liệu và thông tin tài chính. Dữ liệu này thường 
được khai thác bởi bọn tội phạm tiến hành các cuộc 
tấn công mạng diễn ra bên ngoài Darkweb.

Rò rỉ dữ liệu trái phép không nhất thiết có nghĩa là một 
tổ chức là nạn nhân của hành vi xâm nhập gây hại. 
Trên thực tế, phần lớn các sự cố rò rỉ dữ liệu được cho 
là vô tình. Ví dụ, một nhân viên có thể vô tình gửi email 
đến nhầm người hoặc cấp nhầm cho người ngoài 
quyền truy cập vào hệ thống của công ty. Bất kể động 
cơ là gì, rò rỉ dữ liệu không chủ ý có thể gây thiệt hại 
tương tự như hành vi vi phạm cố ý. 

Rò rỉ thông tin có chủ ý xảy ra khi kẻ tấn công (từ trong 
công ty mục tiêu hoặc người ngoài) có được quyền 
truy cập vào dữ liệu của tổ chức. Tội phạm mạng 
thường sử dụng phần mềm độc hại đối với nhân viên 
và máy tính của họ với tỷ lệ thành công cao, nhưng 
các phương pháp ít yêu cầu thành thạo về kỹ thuật 
cũng có thể rất hiệu quả, như tội phạm mạng có thể 
dễ dàng giả mạo tài khoản email doanh nghiệp hợp 
pháp và yêu cầu bất kỳ số lượng nhân viên nào gửi 
cho họ thông tin nhạy cảm hoặc bí mật thương mại 
của công ty. 

Thông thường, bọn tội phạm sẽ sao chép và dán dữ 
liệu bị xâm phạm vào một trang web nền tảng rò rỉ 
thông tin và công bố dữ liệu theo một tên người dùng 
duy nhất.Tội phạm mạng chia sẻ tên người dùng này 
với những tên tội phạm khác để có thể truy cập vào 
nội dung bất hợp pháp. Đôi khi, nội dung chỉ tồn tại 
trong một khoảng thời gian ngắn trên trang web dán, 
do đó hạn chế hiển thị tổng thể. Tuy nhiên, các trang 
web khác sẽ lưu giữ dữ liệu vô thời hạn. Các diễn đàn 
Darkweb ngầm thường bị hacker sử dụng để thông 
báo về các hành vi vi phạm dữ liệu, trước khi chia sẻ 

hoặc mua bán thông tin. Phân tích và xác định các 
chủ đề thảo luận trên các diễn đàn này có thể giúp 
các nạn nhân bị xâm phạm phản ứng kịp thời với các 
sự cố.

10. Bán quyền truy cập cho các tổ chức
 Hacker đôi khi bí mật giữ quyền truy cập vào các 
máy chủ bị xâm nhập mà tổ chức mục tiêu không hề 
hay biết.Quyền truy cập này rất có giá trị. Một số 
nhóm chuyên thu thập quyền truy cập trái phép vào 
máy chủ, sau đó bán thông tin này cho các nhóm 
khác, những người chuyên thực hiện các hoạt động 
trong tổ chức mục tiêu. Các nhóm tội phạm mạng 
xuyên quốc gia chuyên thu thập quyền truy cập vào 
các tổ chức mục tiêu có giá trị cao sẽ bán thông tin 
xác thực truy cập từ xa trên Darkweb. Sau khi nhận 
được khoản thanh toán, chúng cung cấp hướng dẫn 
cho người mua về cách truy cập từ xa vào tổ chức 
mục tiêu.

11. Tài liệu về bóc lột tình dục trẻ em
Các diễn đàn Darkweb (và người dùng của chúng) đã 
lưu trữ, chia sẻ, giao dịch và bán tài liệu bóc lột tình 
dục trẻ em (CSEM) trong nhiều năm. Số lượng CSEM 
tăng lên theo thời gian khi nội dung mới được thêm 
vào và tài liệu cũ được lưu trữ.

Rất khó để xóa nội dung này vĩnh viễn. Các trang web 
CSEM thường sao chép nội dung từ các trang khác, 
có nghĩa là khi một trang web bị gỡ xuống, dữ liệu vẫn 
được lưu trữ trên các trang khác. Với các trang web 
mới được thiết lập và tài liệu mới được bổ sung liên 
tục, dịch vụ sẽ được cung cấp liên tục.

Một số trang web thậm chí còn tuyên bố rằng họ 
đang thu thập một kho lưu trữ tài liệu CSEM để phân 
phối và quảng cáo có hàng terabyte nội dung. Ngoài 
ra còn có các trang web bán quyền truy cập vào 
CSEM – bao gồm cả việc lạm dụng phát trực tiếp trả 
tiền cho mỗi lần xem, với Bitcoin thường là đơn vị tiền 
tệ được chọn để thanh toán. 
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Hình 25. Số lượng các trang web CSEM độc quyền đã công bố trên 
Darkweb (2015-2019).

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Hình 26. Hoạt động buôn bán động vật 
hoang dã trái phép diễn ra trong các 

marketplace Darkweb. *

*Four different vendors selling rhino horns on the Agartha 

marketplace.

Kết luận

Hình 27. Số lần “sừng tê giác” được đề cập trên 
Darkweb (2018-2019)
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Như được minh họa trong Hình 25, lượng nội dung 
CSEM trên Darkweb đang tăng lên nhanh 
chóng.Trên thực tế, một phân tích sử dụng so sánh 
nội dung văn bản vào năm 2019 cho thấy có 776 trang 
web độc quyền chia sẻ CSEM (khoảng 5% trong số 
15.353 trang web Onion hiện hoạt)⁵⁶. Mặc dù rất 
nhiều trang web này đang hoạt động dưới các tên 
miền onion khác nhau, nhưng nội dung trên nhiều 
trang web có vẻ giống hệt nhau.

12. Buôn bán động vật hoang dã
Với việc mở rộng thương mại, kéo theo sự xuất hiện 
của các sản phẩm động vật hoang dã bất hợp pháp 
trên các thị trường darknet. Hình 26 cho thấy hoạt 
động buôn bán sừng tê giác trong năm 2019.

Mặc dù có rất ít dữ liệu liên quan đến việc nhắm mục 
tiêu đến tội phạm Darkweb và có nguồn gốc từ Đông 
Nam Á, nhưng thông tin có sẵn cho thấy tội phạm 
mạng tồn tại và có khả năng phát triển theo chiều 
rộng và chiều sâu trong thời gian tới. Đồng thời, đại 
dịch COVID-19 đã khẳng định rõ ràng rằng bọn tội 
phạm sẽ phát triển các mô hình kinh doanh của 
chúng một cách nhanh chóng để tiếp tục tạo ra lợi 
nhuận lớn nhất có thể. Các quốc gia cũng phải được 
thúc đẩy để nhanh chóng đánh giá, phân tích và 
chuyển hướng các nguồn lực hoạt động để ứng phó 

với các mối đe dọa về tội phạm mạng đang phát triển. 
Điều cần thiết là các quốc gia Đông Nam Á phải có 
trách nhiệm riêng để giải quyết các vấn đề chính trị và 
chính sách tổng thể đặt ra trong việc chống lại tội 
phạm mạng darknet, nhưng họ cũng cần đầu tư 
nhanh chóng vào việc nâng cao kỹ năng cho các cơ 
quan tư pháp hình sự của mình. Tội phạm mạng 
Darknet không còn là một “ẩn số chưa biết” và cần 
phải có sự cống hiến, chuyên môn, cố vấn chuyên 
môn và nguồn lực tài chính để xây dựng năng lực 
chống lại mối đe dọa. UNODC vẫn cam kết hỗ trợ 
Đông Nam Á với công việc quan trọng này.
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Ngoài ra còn có các phương pháp khác để người dùng kết nối với darknet, điều này gây khó khăn cho việc phân bổ 
số lượng chính xác người dùng cho các quốc gia cụ thể. Ví dụ: người dùng ở quốc gia A có thể sử dụng VPN hoặc 
dịch vụ tương tự để kết nối với quốc gia B. Trong khi có vẻ như ở quốc gia B, người dùng lại kết nối với mạng Tor. Tor 
sẽ đăng ký người dùng là kết nối từ quốc gia B. Do đó, chúng tôi phải đưa ra kết luận rằng số lượng người dùng 
được chỉ ra trong các số liệu mạng này có thể không thể hiện đúng số lượng người dùng thực tế.

I2P cung cấp thông tin định tuyến theo quốc gia. Tương tự như Tor, người dùng kết nối với mạng I2P thông qua bộ 
định tuyến phần mềm cục bộ. Các bộ định tuyến nhận và chuyển tiếp lưu lượng truy cập I2P từ các nút khác trên 
mạng I2P. I2P duy trì số lượng bộ định tuyến hiện hoạt cho mỗi quốc gia trong tối đa một năm.

Tor cung cấp hai số liệu hữu ích: người dùng chuyển tiếp và người dùng cầu nối.Người dùng chuyển tiếp là bất kỳ 
người dùng nào ở một quốc gia cụ thể đang chuyển tiếp lưu lượng truy cập mạng Tor. Người dùng cầu nối là người 
dùng cuối bị chặn (vì bất kỳ lý do gì) không được truy cập trực tiếp vào mạng Tor. Người dùng cầu nối không có 
chức năng chuyển tiếp.

Bằng cách sử dụng các số liệu được cung cấp bởi hai trong số các darknet (Tor và I2P), có thể biết được số lượng 
người dùng gần đúng ở mỗi quốc gia Đông Nam Á. Những số liệu này giúp chúng ta hiểu rõ hơn về hành vi của 
người dùng theo thời gian. Điều quan trọng cần lưu ý là không thể đưa ra kết luận về hành vi phạm tội từ những số 
liệu này – chúng chỉ đơn giản là để đưa ra bức tranh toàn cảnh về việc sử dụng darknet.

Dưới đây, chúng tôi cung cấp thông tin tổng quan về người dùng darknet theo quốc gia đối với mạng Tor và I2P. 
Trong hầu hết các biểu đồ, có sự tăng vọt về số lượng người dùng trong năm 2013 và 2018. Cả hai đợt tăng vọt này 
có thể do phần mềm độc hại đã kết nối các hệ thống bị nhiễm với mạng Tor gây ra⁵⁷.

1. Brunei Darussalam
Brunei có dân số khoảng 440.000⁵⁸. Số liệu Tor (Hình A1) cho thấy việc sử dụng Tor đã giảm từ mức trung bình 500 
người được kết nối mỗi ngày trong vài năm qua xuống mức trung bình 250 người được kết nối vào năm 2020. 
Giống như nhiều quốc gia khác, chúng tôi nhận thấy sự gia tăng về số lượng người dùng vào đầu năm 2020. 

Như được minh họa trong Hình 25, lượng nội dung 
CSEM trên Darkweb đang tăng lên nhanh 
chóng.Trên thực tế, một phân tích sử dụng so sánh 
nội dung văn bản vào năm 2019 cho thấy có 776 trang 
web độc quyền chia sẻ CSEM (khoảng 5% trong số 
15.353 trang web Onion hiện hoạt)⁵⁶. Mặc dù rất 
nhiều trang web này đang hoạt động dưới các tên 
miền onion khác nhau, nhưng nội dung trên nhiều 
trang web có vẻ giống hệt nhau.

12. Buôn bán động vật hoang dã
Với việc mở rộng thương mại, kéo theo sự xuất hiện 
của các sản phẩm động vật hoang dã bất hợp pháp 
trên các thị trường darknet. Hình 26 cho thấy hoạt 
động buôn bán sừng tê giác trong năm 2019.

Phụ lục
A1: Sử dụng Darknet tại các quốc gia Đông Nam Á

Hình A1. Người dùng Tor được kết nối trực tiếp từ Brunei 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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Người dùng cầu nối mạng Tor trung bình cũng có khoảng 10 người dùng được kết nối mỗi ngày.  Lưu ý rằng đây có 
thể là những người dùng cùng kết nối và ngắt kết nối mạng hoặc những người dùng khác nhau. 250 người dùng 
chuyển tiếp và 10 người dùng cầu nối nên được coi là tổng số người dùng tối thiểu có thể. 

Không có hoạt động nào được báo cáo từ Brunei trên darknet I2P từ tháng 1 năm 2019 đến tháng 7 năm 2020. Điều 
này có nghĩa là I2P đã không được sử dụng trực tiếp.

2. Campuchia
Campuchia có dân số khoảng 16,7 triệu⁵⁹. Số liệu Tor (Hình A2) cho thấy việc sử dụng mạng Tor đã tăng từ mức 
trung bình khoảng 500 người dùng mỗi ngày vào năm 2018 lên mức trung bình là 2.500 người dùng vào cuối năm 
2019. Vào đầu năm 2020, chúng tôi chứng kiến sự sụt giảm trở lại mức trung bình 500 người dùng.Sự biến động đó 
có thể là do nhận thức của người dùng được nâng cao hoặc do chiến dịch phần mềm độc hại hoặc sự kiện kiểm 
duyệt trong nước⁶⁰.

Vào đầu năm 2018, chúng tôi chứng kiến sự gia tăng lớn về số lượng người dùng cầu nối mạng Tor từ mức trung 
bình 10 người dùng lên mức trung bình khoảng 700 người dùng. Kể từ đó, người dùng cầu nối đã giảm dần, với mức 
trung bình khoảng 50 người dùng vào năm 2020.

Không có hoạt động nào được báo cáo từ Campuchia trên darknet I2P từ tháng 1 năm 2019 đến tháng 7 năm 2020. 
Điều này có nghĩa là I2P đã không được sử dụng trực tiếp.

3. IndonesiaIndonesia 
có dân số khoảng 274 triệu⁶¹. Số liệu Tor (Hình A3) cho thấy việc sử dụng mạng Tor đã tăng từ mức trung bình 
khoảng 10.000 người dùng mỗi ngày vào năm 2017 lên mức trung bình là 125.000 người dùng vào cuối năm 
2019.Vào đầu năm 2020, chúng tôi chứng kiến sự sụt giảm trở lại mức trung bình 75.000 người dùng.

Vào đầu năm 2018, chúng tôi chứng kiến sự gia tăng lớn về số lượng người dùng cầu nối mạng Tor từ mức trung 
bình 100 người dùng lên mức trung bình khoảng 12.500 người dùng. Người dùng cầu nối đã giảm đều đặn xuống 
mức trung bình khoảng 600 người dùng vào năm 2020.

Indonesia có khoảng 150 người dùng I2P vào đầu năm 2019.Con số đó giảm xuống còn khoảng 25 người dùng vào đầu 
năm 2020 và sau đó tăng lên mức trung bình 50 người dùng trong khoảng thời gian từ tháng 1 đến tháng 7 năm 2020.
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Hình A2. Người dùng Tor được kết nối trực tiếp từ Campuchia 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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Hình A4. Người dùng Tor được kết nối trực tiếp từ CHDCND Lào 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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Hình A3. Người dùng Tor được kết nối trực tiếp từ Indonesia 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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4. CHDCND Lào

Lào có dân số khoảng 7,2 triệu⁶². Số liệu Tor (Hình A4) cho thấy việc sử dụng mạng Tor phần lớn vẫn ổn định từ năm 
2015 đến năm 2020 ở mức trung bình khoảng 250 người dùng, với mức tăng nhẹ lên mức trung bình 500 người 
dùng kể từ đầu năm 2020.

Tor Project - https://metrics.torproject.org/

Tor Project - https://metrics.torproject.org/



Tương tự như các quốc gia khác, cuối năm 2018 đã chứng kiến sự gia tăng lớn về số lượng người dùng cầu nối 
mạng Tor. Gần đây, đã có sự sụt giảm từ mức trung bình 400 người dùng xuống mức trung bình 25 người dùng.

Không có hoạt động nào được báo cáo từ Lào trên darknet I2P từ tháng 1 năm 2019 đến tháng 7 năm 2020.

5. Malaysia
Malaysia có dân số khoảng 32,4 triệu⁶³. Số liệu Tor (Hình A5) cho thấy số lượng người dùng tăng mạnh trong năm 
2013.Số lượng người dùng trung bình đã giảm từ năm 2013 đến năm 2017 và sau đó trung bình khoảng 5.000 người 
dùng mỗi ngày từ năm 2017 đến năm 2020.

Mặc dù các kết nối trực tiếp của mạng Tor giảm, nhưng có sự gia tăng các kết nối cầu nối mạng Tor. Các kết 
nối cầu nối ở mức cao nhất khoảng 800 người dùng mỗi ngày vào giữa năm 2018. Từ năm 2019 đến năm 
2020, người dùng cầu nối trung bình vẫn ổn định ở mức trung bình khoảng 150 người dùng.

Malaysia duy trì trung bình khoảng 85 người dùng mỗi ngày trên mạng I2P từ tháng 1 năm 2019 đến tháng 7 
năm 2020. Số lượng người dùng dường như đã tăng gần gấp đôi kể từ tháng 1 năm 2020 từ khoảng 60 lên 
khoảng 100 người dùng.

6. Myanmar
Myanmar có dân số khoảng 54,5 triệu64. Số liệu Tor (Hình A6) cho thấy số lượng người dùng tăng mạnh vào 
giữa năm 2013, giảm dần cho đến giữa năm 2017. Từ năm 2017, lượng người dùng trung bình đã tăng nhẹ, từ 
khoảng 200 người mỗi ngày lên khoảng 400 người vào năm 2020.

Như các quốc gia khác, đã có sự gia tăng lớn về người dùng cầu nối mạng Tor từ giữa năm 2018. Kể từ đó, 
lượng người dùng cầu nối mạng Tor đã giảm từ mức trung bình 500 người xuống mức trung bình 15 người dùng. 

Không có hoạt động nào được báo cáo từ Myanmar trên darknet I2P từ tháng 1 năm 2019 đến tháng 7 năm 2020.
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 Hình A5. Người dùng Tor được kết nối trực tiếp từ Malaysia 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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Hình A7. Người dùng Tor được kết nối trực tiếp từ Philippines 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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Hình A6. Người dùng Tor được kết nối trực tiếp từ Myanmar 
(tháng 1 năm 2012 đến tháng 7 năm 2020).

 

7. Philippines
Philippines có dân số khoảng 109,9 triệu⁶⁵. Số liệu Tor (Hình A7) cho thấy số lượng người dùng tăng mạnh vào giữa 
năm 2013 và sau đó giảm cho đến năm 2017. Từ năm 2017, chúng tôi chứng kiến số lượng người dùng tăng trung 
bình từ 5.000 lên khoảng 10.000 người dùng.

Tương tự như các quốc gia khác, giữa năm 2018 đã chứng kiến sự gia tăng lớn về số lượng người dùng cầu nối 
mạng Tor. Kể từ đó, lượng người dùng cầu nối mạng Tor đã giảm từ mức trung bình 3.500 người xuống mức trung 
bình 250 người dùng. Từ năm 2019 đến tháng 7 năm 2020, Philippines có trung bình 60 người dùng mạng I2P với 
phạm vi từ 30 đến 90 người dùng trong thời gian đó.
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Hình A9. Người dùng Tor được kết nối trực tiếp từ Thái Lan 
(tháng 1 năm 2012 đến tháng 7 năm 2020).
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8. Singapore
Singapore có dân số khoảng 5,8 triệu⁶⁶. Số liệu Tor (Hình A8) cho thấy sự gia tăng khá ổn định về người dùng 
mạng Tor trung bình từ năm 2013, với lượng người dùng trung bình tăng từ 5.000 lên 15.000 vào tháng 7 năm 2020.

Hình A8. Người dùng Tor được kết nối trực tiếp từ Singapore 
(tháng 1 năm 2012 đến tháng 7 năm 2020).

Tương tự như những người dùng được kết nối trực tiếp, đã có sự gia tăng ổn định về người dùng cầu nối mạng Tor 
từ năm 2014 đến 2020, với trung bình khoảng 200 người dùng cầu nối mạng Tor vào tháng 7 năm 2020.

Từ năm 2019 đến tháng 7 năm 2020, Singapore đã tăng số lượng người dùng I2P từ 80 người mỗi ngày lên 140 
người.Một lần tăng diễn ra vào tháng 11 năm 2019 và có một mức tăng ổn định khác kể từ tháng 1 năm 2020.

9. Thái Lan
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Hình A10. Người dùng Tor được kết nối trực tiếp từ Việt Nam 
(tháng 1 năm 2012 đến tháng 7 năm 2020).

 

Thái Lan có dân số khoảng 69,8 triệu⁶⁷. Số liệu Tor (Hình A9) cho thấy lượng người dùng tăng mạnh vào giữa năm 
2013 và giảm dần cho đến cuối năm 2017. Năm 2018, chúng tôi chứng kiến sự tăng số lượng người dùng lên 
khoảng 25.000 người và tiếp tục tăng nhẹ vào năm 2020. Người dùng cầu nối mạng Tor đạt mức cao nhất vào giữa 
năm 2018 với mức trung bình khoảng 4.000 người dùng mỗi ngày. Người dùng cầu nối giảm cho đến khi đạt mức 
trung bình khoảng 250 người dùng vào giữa năm 2020. Từ năm 2019 đến tháng 7 năm 2020, trung bình Thái Lan có 
65 người dùng I2P. Người dùng dao động từ khoảng 30 đến 100 người với số lượng người dùng mạng I2P trung 
bình tăng từ đầu năm 2020.

10. Việt Nam
Việt Nam có dân số khoảng 97,5 triệu⁶⁸. Số liệu Tor (Hình A10) cho thấy số lượng người dùng tăng mạnh vào giữa 
năm 2013 và sau đó giảm cho đến năm 2017. Số lượng người dùng trung bình tăng từ khoảng 6.000 người dùng 
vào năm 2017 lên khoảng 12.000 người dùng vào giữa năm 2020. 
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Người dùng cầu nối mạng Tor đạt mức cao nhất vào giữa năm 2018 với mức trung bình khoảng 15.000 người 
dùng mỗi ngày. Sau đó, người dùng cầu nối giảm cho đến khi đạt mức trung bình khoảng 250 người dùng vào 
giữa năm 2020. 

Từ năm 2019 đến tháng 7 năm 2020, người dùng I2P đã giảm từ mức trung bình khoảng 200 người xuống mức 
trung bình khoảng 30 người vào giữa năm 2020.
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Hình A11. Các địa chỉ IP 
được ánh xạ được đề cập 

trong mạng Tor từ Đông Nam Á.

A2: Phân tích kỹ thuật Darkweb
Dữ liệu Darkweb, bao gồm dữ liệu từ năm 2015–2020 
đã được phân tích cho báo cáo này. Quá trình phân 
tích này đã tạo ra khoảng 200 triệu trang dữ liệu 
Darkweb bao gồm các trang web, nền tảng rò rỉ 
thông tin, thị trường, diễn đàn thảo luận, nhóm lợi ích 
và các vi phạm dữ liệu đã công bố. Dữ liệu được thu 
thập bằng cách sử dụng trình thu thập thông tin theo 
các liên kết và lưu trữ tất cả thông tin được thu thập. 
Các trang web Darkweb, đặc biệt là các marketplace 
và diễn đàn thảo luận, cần phải vượt qua nhiều trở 
ngại khác nhau, như CAPTCHA, tường phí, phát hiện 
hành vi theo kịch bản và xác minh.

Quá trình thu thập dữ liệu liên quan đến việc thu thập 
dữ liệu các trang web Onion bên trong mạng Tor và I2P.

Một hệ thống thu hoạch Darkweb cần có⁶⁹:
1.   Thu thập liên kết onion từ Deepweb và Darkweb,
2.  Một hệ thống proxy nơi một số máy khách Tor 

được kết nối với mạng Tor,
3.  Trình thu thập thông tin và công cụ tìm kiếm truy 

cập nội dung web HTTP có sẵn trên mạng Tor,
4.   Logic để bỏ qua xác thực và phát hiện robot,
5.   Phát hiện thông tin trùng lặp,
6.   Trích xuất thông tin văn bản từ các tài liệu,
7.    Lưu dữ liệu văn bản vào chỉ mục.

Hệ thống thu thập dữ liệu tự động thực hiện thu thập 
liên kết từ nội dung mà nó tìm thấy và quá trình thu 
thập thông tin liên tục theo các liên kết mới. Hơn nữa, 
có một chu kỳ để kiểm tra lại các địa chỉ URL được 
thu thập thông tin trong trường hợp có nội dung mới.

Hệ thống proxy là một tập hợp các máy khách phần 
mềm Tor và proxy cân bằng tải HTTP chọn một máy 
khách Tor cho mỗi tên miền onion.

Một số nội dung chỉ có sẵn sau khi đăng nhập và 
phát hiện robot (CAPTCHA). Nếu nội dung này được 
thu thập, cần có một hệ thống bỏ qua riêng, hệ thống 
này có thể đăng nhập và giải đáp các câu hỏi phát 
hiện robot.

A3:Kết quả phân tích kỹ thuật
Sau khi thu thập dữ liệu web để trích xuất và chuyển 
đổi dữ liệu không có cấu trúc từ Darkweb, dữ liệu có 
cấu trúc này đã được lưu trữ trên cơ sở dữ liệu⁷⁰. 
Trong bước này, các kết nối và hành vi đã được 
nghiên cứu⁷¹�⁷². Việc khai thác dữ liệu xác định thông 
tin có thể được đính kèm hoặc liên kết với một quốc 
gia cụ thể hoặc với một tổ chức cư trú tại quốc gia cụ 
thể đó. Có hai mã nhận dạng: mã nhận dạng dành 
riêng cho quốc gia và mã nhận dạng dành riêng cho 
tổ chức.
Mã nhận dạng dành riêng cho quốc gia:
1.   Địa chỉ IP
2.   Tên miền
3.   Các tên thông dụng nhất của mỗi quốc gia
4.   Số điện thoại có mã quốc gia
5.   Số an ninh xã hội
6.   Ngôn ngữ
7.   Tọa độ GPS từ siêu dữ liệu hình ảnh

Mã nhận dạng dành riêng cho tổ chức
1.   Tiết lộ thông tin nhạy cảm
2.  Thảo luận
3.   Hoạt động của marketplace4.Thông tin tài chính
5.   Thông tin đăng nhập bị tiết lộ (mật khẩu)
6.   Thông tin nhận dạng cá nhân
7.    Nhắm mục tiêu theo nhóm hacker
8.   Các cuộc tấn công và các thỏa hiệp trước đó.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Hình A12. Các quốc gia được đề cập trong các diễn đàn thảo luận trên Darkweb.

Giống như địa chỉ IP, số điện thoại nằm trên Darkweb 
trong nhiều trường hợp có liên quan đến nạn nhân 
của hoạt động phạm tội. Những số điện thoại này rất 
có thể là của nạn nhân của các vụ vi phạm dữ liệu và 
thường bị bọn tội phạm sử dụng cho các mục đích 
bất chính.

Nhìn chung, ngôn ngữ, số điện thoại, số ID quốc gia, 
v.v., có thể cung cấp một số thông tin về một vị trí. 
Darkweb đã được tìm kiếm bất kỳ mã nhận dạng 
dành riêng cho quốc gia nào. Các mã nhận dạng 
dành riêng cho quốc gia này thường xuất hiện trong 
các cuộc thảo luận trên diễn đàn, rò rỉ cơ sở dữ liệu và 
các thông tin khác được đăng trên Darkweb. Do đó, 
phần lớn dữ liệu theo vị trí cụ thể là dữ liệu về nạn 
nhân bị rò rỉ từ các quốc gia cụ thể. Bảng A1 cho thấy 
một số mã nhận dạng có liên quan được tìm thấy trên 
Darkweb được liệt kê theo quốc gia. Mặc dù loại 
đánh giá này không cho phép đưa ra các giả thuyết, 
suy luận hoặc giả định về tội phạm/nạn nhân liên 
quan đến Darkweb, nhưng nó có thể sẽ hữu ích như 
một chỉ báo chung về số lượng hoạt động liên quan 
đến Darkweb mà một quốc gia đang phải đối mặt.

Indonesia là nước có số ID quốc gia bị rò rỉ nhiều 
nhất trên các diễn đàn. Giả sử đây là sự thật, điều đó 
cho thấy rằng có rất nhiều nạn nhân của các vụ vi 
phạm dữ liệu trong nước. Thông tin đó có thể được 
sử dụng để lừa đảo, lừa gạt hoặc tấn công nạn nhân, 
gia đình của họ hoặc các tổ chức liên quan. 
Tuy nhiên, dữ liệu này có thể được Chính phủ 
Indonesia sử dụng để tạo ra một chiến lược ứng phó 
với sự cố và giảm thiểu rủi ro.

Một số hình ảnh được chia sẻ trên Darkweb chứa 
siêu dữ liệu hình ảnh với các vị trí GPS (như vị trí bức 
ảnh được chụp). Thông thường, người dùng và các 
dịch vụ web sẽ xóa thông tin này. Tuy nhiên, một số 
hình ảnh vẫn chứa thông tin vị trí này và Hình A13 cho 
thấy những hình ảnh này được chụp ở đâu tại 
Đông Nam Á. Điều này có thể sẽ tiết lộ các địa điểm 
liên quan đến hoạt động tội phạm có liên quan.

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Bảng A1. Số lượng mã nhận dạng dữ liệu nhạy cảm được tìm thấy trên Darkweb 
được liệt kê theo quốc gia.

 

Cambodia Indonesia Vietnam Thailand Philippines Malaysia Singapore Laos Brunei Myanmar
Ngôn ngữ 21439 7945 15714

điện 
thoại

18391 11685 7480 8022 907 581 582 4 10 60

Số 
ID 
Quốc gia

16073 47 571

Các mặt hàng 
trên thị trường 
của quốc gia 
được đề cập

2198600 2232779 814943 2222729 2213301 2215632 2224558 784133 2189850 1444910

Địa chỉ IPv4 5832 94390 43657 55458 21143 50481 135631 3526 1586 4062

Tên miền 4339 128202 44681 86079 98837 113120 75261 218173 1723 4870

Quốc gia 
được đề cập 
trong bối 
cảnh CSE

16506 417 661 5139 968 167 19281 125 4 105

Quốc gia 
được đề cập 
trong diễn đàn

32382 59669 32199 59311 60812 44790 47929 3934 11323 25396

Hình A13. Vị trí chụp ảnh vẫn chứa 
siêu dữ liệu.

 

Mạng Tor là một mạng lớp phủ tự nguyện (một mạng 
xếp chồng lên nhau), bao gồm hơn 7.000 thiết bị 
chuyển tiếp. Người vận hành thiết bị chuyển tiếp 
mạng Tor không nhất thiết phải chịu trách nhiệm về 
lưu lượng đi qua thiết bị chuyển tiếp. Ở hầu hết các 
quốc gia, việc lắp đặt một thiết bị chuyển tiếp mạng 
Tor tự nguyện là hoàn toàn hợp pháp. Bất kỳ ai cũng 
có thể thao tác một nút bằng cách cài đặt phần mềm 
Tor ở chế độ bộ định tuyến và bắt đầu định tuyến lưu 
lượng truy cập mạng Tor qua máy chủ.

Như trong Hình A14, có tổng cộng 106 thiết bị chuyển 
tiếp Tor ở các nước Đông Nam Á (9 ở Indonesia, 12 ở 
Malaysia, 1 ở Philippines, 69 ở Singapore, 6 ở Thái Lan 
và 9 ở Việt Nam). Dữ liệu cho thấy Singapore là một 
địa điểm hấp dẫn để vận hành các thiết bị chuyển tiếp 
này.Điều này có lẽ là do các máy ảo giá rẻ để vận hành 
thiết bị chuyển tiếp có thể dễ dàng truy cập và cơ sở 
hạ tầng Internet đã phát triển tốt.

Hình A14. Các thiết bị chuyển tiếp Tor 
tại các quốc gia Đông Nam Á

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á
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Hình A15 cho thấy sự gia tăng tổng thể về mức độ phổ biến của mạng Tor ở các nước Đông Nam Á kể từ 
năm 2017, mặc dù lý do cho việc này không rõ ràng.

Hình A15. Người dùng Đông Nam Á được kết nối với mạng Tor 
(tháng 5 năm 2012 đến tháng 6 năm 2020).
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Bảng thuật ngữ
Thuật ngữ                                                 Định nghĩa

Mạng chia sẻ tệp 
ẩn danh

Trình duyệt web 
ẩn danh

APT Tấn công 
có chủ đích

Diễn đàn 
không đồng bộ

Băng thông

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Mạng cho phép chia sẻ tệp và dữ liệu khác giữa những người dùng mạng. 
Chúng được thiết kế để gây khó khăn cho việc theo dõi nguồn gốc của cả 
người gửi và người nhận. Chúng thường là mạng Đồng cấp (P2P) với chức 
năng ẩn danh. Tuy nhiên, vẫn có thể thực hiện các chức năng chia sẻ tập 
trung với sự hỗ trợ của các mạng lớp phủ ẩn danh bổ sung, như Tor.

Duyệt web ẩn danh cho phép người dùng truy cập các trang web mà không 
cho phép bất kỳ ai thu thập thông tin về những trang web mà người dùng đã 
truy cập.Các công cụ ẩn danh cố gắng ngăn chặn trình duyệt web lấy dấu 
vân tay và ẩn địa chỉ IP của khách truy cập. Các dịch vụ này thường sử dụng 
máy chủ proxy để xử lý từng yêu cầu HTTP.Khi người dùng yêu cầu một 
trang web bằng cách nhấp vào siêu liên kết hoặc nhập URL vào trình duyệt 
của họ, dịch vụ sẽ truy xuất và hiển thị thông tin bằng cách sử dụng máy chủ 
mà nó kiểm soát.Máy chủ từ xa (nơi có trang web được yêu cầu) nhận thông 
tin về dịch vụ lướt web ẩn danh thay cho thông tin của người dùng.

Nguồn: 
https://www.lawweb.in/2012/10/use-of-annonymizer-for-better-
privacy.html

Do cần nhiều nỗ lực để thực hiện một cuộc tấn công như vậy, APT thường 
được phân cấp ở các mục tiêu có giá trị cao, như các quốc gia và tập đoàn 
lớn, với mục đích cuối cùng là đánh cắp thông tin trong một thời gian dài, 
thay vì chỉ là 'tiếp cận' và rời đi nhanh chóng, như nhiều hacker mũ đen làm 
trong các cuộc tấn công mạng cấp thấp hơn.

Nguồn:
https://www.kaspersky.com/resource-center/definitions/advanced-
persistent-threats

Như tên gọi 'có chủ đích' cho thấy một cuộc tấn công có chủ đích (APT) sử 
dụng các kỹ thuật tấn công liên tục, bí mật và tinh vi để chiếm và giữ quyền 
truy cập vào hệ thống trong một thời gian dài, với những hậu quả tiêu cực. 

https://www.igi-global.com/dictionary/peer-learning-social-
interactions-asynchronous/1688

Nguồn:

Một môi trường giao tiếp điện tử dựa trên Internet, cho phép người dùng 
đăng thông báo cho một số hoặc tất cả các thành viên xem. Thông báo vẫn 
được đăng cho đến khi người điều hành diễn đàn xóa bỏ thông báo. Không 
đồng bộ đề cập đến bản chất tĩnh của môi trường.Các bài đăng được thực 
hiện lần lượt, ẩn danh hoặc không và cung cấp hồ sơ điện tử bằng văn bản 
về các giao tiếp được thực hiện.

https://www.lifewire.com/what-is-bandwidth-2625809
Nguồn:

Băng thông là lượng truyền dữ liệu (Tốc độ) từ thiết bị này sang thiết bị 
khác trên mạng (bao gồm cả Internet).
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Botnet

CaaS Mô hình 
tội phạm như 
một dịch vụ

CAPTCHA Phép thử 
Tự động để 
Phân biệt 
Máy tính và 
Con người

Tránh kiểm duyệt

Clearnet

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Thuật ngữ                                                 Định nghĩa

'Botnet' (một thuật ngữ bắt nguồn từ các từ 'robot' và 'mạng') bao gồm một 
mạng lưới các máy tính được kết nối với nhau, được điều khiển từ xa thường 
bị nhiễm phần mềm độc hại, biến các hệ thống bị nhiễm thành cái gọi là 
'bot', 'robot' hoặc 'zombies'.

https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf

Nguồn:

Mô hình kinh doanh Tội phạm như một Dịch vụ (CaaS) được sử dụng khi 
một nhóm tội phạm cung cấp một số hoặc tất cả các phần của hành động 
tội phạm như một dịch vụ cho các nhóm tội phạm khác. Điều này cho phép 
các nhóm tội phạm chuyên sâu vào các khía cạnh phạm tội cụ thể trong khi 
vẫn thu được lợi ích từ hành vi phạm tội tổng thể (thường có ít rủi ro hơn). 
CaaS bao gồm một loạt các dịch vụ thương mại tạo điều kiện cho hầu hết 
mọi loại tội phạm mạng. Tội phạm có thể tự do mua các dịch vụ đó, như cho 
thuê mạng botnet, tấn công từ chối dịch vụ, phát triển phần mềm độc hại, 
đánh cắp dữ liệu và bẻ khóa mật khẩu, để tự thực hiện hành vi phạm tội.

Nguồn:
https://www.europol.europa.eu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2014

CAPTCHA là một phương pháp được sử dụng để bảo vệ các trang web 
chống thư rác. Mục đích là ngăn các trang web tương tác bị spam bằng 
cách lọc ra thông tin đầu vào được tạo tự động.

Nguồn:
https://www.ionos.com/digitalguide/online-marketing/online-
sales/captcha-codes-and-images-for-spam-protection/

Tránh kiểm duyệt Internet là việc sử dụng các phương pháp và công cụ khác 
nhau để vượt qua kiểm duyệt Internet. Ví dụ, kiểm duyệt Internet có thể 
giám sát và chặn một số yêu cầu trang web nhất định. Tránh kiểm duyệt có 
thể cố gắng che giấu hoặc làm xáo trộn yêu cầu, hoặc qua mặt người giám 
sát bằng cách ẩn yêu cầu thông qua một máy tính không được kiểm duyệt.

https://ssd.eff.org/en/module/understanding-and-circumventing-
network-censorship

Nguồn:

Nguồn:
https://www.europol.europa.eu/sites/default/files/documents/drugs_an
d_the_darknet_-_td0417834enn.pdf

Clearnet là mạng Internet 'thông thường', có thể được khám phá bằng cách 
sử dụng các kỹ thuật truy vấn DNS và thu thập thông tin liên kết. Những 
kỹ thuật này được sử dụng bởi các công cụ tìm kiếm điển hình như Google, 
Bing và Yahoo. Đó là mạng Internet non-dark, non-Tor không được mã hóa.
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CSE Bóc lột
Tình dục 
Trẻ em

CSEM Tài liệu về 
Bóc lột 
Tình dục 
Trẻ em

Tấn công mạng

Trình trộn 
tiền điện tử

Mối đe dọa của Tội phạm mạng Darknet đối với Đông Nam Á

Thuật ngữ                                                 Định nghĩa

Tiền điện tử Tiền điện tử là các token điện tử được tạo ra bởi các mạng máy tính để thay 
thế các loại tiền tệ truyền thống.Các token điện tử bằng tiền kỹ thuật số có 
giá trị dựa trên việc trao đổi tiền tệ thông thường và hàng hóa lấy token 
thông qua các sàn giao dịch Internet đặc biệt, như BitPay. Các sàn giao dịch 
này hoạt động giống như PayPal nhưng không liên kết với công ty đó.

Nguồn:
https://www.kaspersky.com/resource-center/definitions/what-is-bitcoin
https://www.europol.europa.eu/sites/default/files/documents/drugs_an
d_the_darknet_-_td0417834enn.pdf

Ngược đãi tình dục trẻ em bao gồm nhưng không giới hạn ở lạm dụng tình 
dục trẻ em, tấn công tình dục trẻ em, tài liệu lạm dụng tình dục trẻ em, tảo 
hôn hoặc ép buộc, cũng như sản xuất hình ảnh lạm dụng đó và chia sẻ 
những hình ảnh đó trực tuyến .

Nguồn:
https://www.icmec.org/resources/glossary/
https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/child-sexual-exploitation

Tài liệu về Bóc lột Tình dục Trẻ em là bất kỳ tài liệu nào mô tả bằng hình ảnh 
một đứa trẻ thực hiện hành vi khiêu dâm thực tế hoặc mô phỏng. Trong đó 
cũng có thể bao gồm bất kỳ tài liệu nào thường mô tả một đứa trẻ về mặt tình 
dục.

Nguồn:
https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/child-sexual-exploitation

Một cuộc tấn công mạng xảy ra khi tội phạm mạng cố gắng gây thiệt hại về 
danh tiếng hoặc gây tổn hại cho doanh nghiệp hoặc cá nhân, hoặc đánh 
cắp dữ liệu có giá trị. Các cuộc tấn công mạng có thể hướng tới các cá nhân, 
nhóm, tổ chức hoặc chính phủ.

Nguồn:
https://us.norton.com/Internetsecurity-emerging-threats-cyberattacks-
on-the-rise-what-to-do.html

Dịch vụ trộn tiền điện tử là một dịch vụ được cung cấp để trộn các khoản tiền 
điện tử có khả năng nhận dạng với các khoản không liên quan khác, để che 
dấu cách truy xuất nguồn gốc khoản tiền.

Nguồn:
https://www.europol.europa.eu/newsroom/news/multi-million-euro-
cryptocurrency-laundering-service-bestmixerio-taken-down
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Darknet/
Darkweb

Vi phạm dữ liệu

Deep web

DDoS Tấn công 
Từ chối 
Dịch vụ 
Phân tán

https://iaca-dark web-tools.com/dictionary/

Một mạng, được xây dựng trên mạng Internet, được ẩn có chủ đích; đã được 
thiết kế đặc biệt để ẩn danh. Không giống như Deepweb, darknet chỉ có thể 
truy cập được bằng các công cụ và phần mềm đặc biệt - các trình duyệt và 
giao thức khác ngoài liên kết trực tiếp hoặc thông tin đăng nhập.

Nguồn:
Europol, 2017 “Ma túy và darknet – quan điểm cho nghiên cứu và 
chính sách thực thi” 
https://www.europol.europa.eu/sites/default/files/documents/drugs_an
d_the_darknet_-_td0417834enn.pdf

Nguồn:

Một phần bảo mật tương đối của World Wide Web không được lập chỉ mục 
bởi các công cụ tìm kiếm và chỉ có thể được truy cập bằng phần mềm 
chuyên dụng như trình duyệt Tor.
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Nguồn:

Một hành vi vi phạm dữ liệu làm lộ thông tin bảo mật, nhạy cảm hoặc được 
bảo vệ cho một người không được phép biết. Dữ liệu trong một vụ vi phạm 
dữ liệu được xem và/hoặc chia sẻ khi chưa được phép.

https://www.kaspersky.com/resource-center/definitions/data-breach

Nguồn:

Một phần của mạng Internet không được lập chỉ mục bởi các công cụ tìm 
kiếm. Deep web chứa những thứ như mạng nội bộ, thông tin ngân hàng, 
trang web thành viên, cũng như Darkweb. Cách duy nhất để truy cập Deep 
web là tiến hành tìm kiếm trong một trang web cụ thể. Ví dụ, cơ sở dữ liệu và 
thư viện của chính phủ chứa một lượng lớn dữ liệu Deep web.

Nguồn:

https://www.europol.europa.eu/sites/default/files/documents/drugs_an
d_the_darknet_-_td0417834enn.pdf

Europol, 2017 “Ma túy và darknet – quan điểm cho nghiên cứu và chính 
sách thực thi”

https://iaca-dark web-tools.com/dictionary/

Nguồn:

Tấn công Từ chối Dịch vụ Phân tán cố gắng chặn người dùng hợp pháp truy 
cập vào một số dịch vụ bằng cách sử dụng một mạng lưới hệ thống phân tán 
để lấn át tài nguyên của mục tiêu.

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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Tấn công 
Từ chối 
Dịch vụ

Doxing

Trang web
thương mại điện tử

Mã hóa

Hệ thống 
thanh toán ký quỹ

Exit scam
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DoS Tấn công Từ chối Dịch vụ cố gắng chặn người dùng hợp pháp truy cập vào 
một số dịch vụ. Ví dụ, bằng cách lấn át một trang web được nhắm mục tiêu 
đến mức làm sập nó hoặc khiến nó quá tải để có thể truy cập được. Tấn công 
Từ chối Dịch vụ thành công có thể làm tê liệt bất kỳ thực thể nào phụ thuộc vào 
sự hiện diện trực tuyến bằng cách làm cho trang web của họ gần như vô dụng.

Nguồn:
https://evestigate.com/cyber-crime-hacker-terms-to-know/

Doxing là tìm kiếm và công bố thông tin cá nhân hoặc thông tin nhận dạng về 
một cá nhân hoặc bí danh của họ mà họ không biết hoặc không được phép.

Nguồn:
https://iaca-dark web-tools.com/dictionary/

Các trang web cho phép các cá nhân mua và bán hàng hóa và dịch vụ 
trực tuyến.

Quá trình chuyển đổi dữ liệu sang dạng không thể nhận dạng hoặc “được 
mã hóa”. Nó thường được sử dụng để bảo vệ thông tin nhạy cảm, bao gồm 
tệp, thiết bị lưu trữ và truyền dữ liệu để chỉ các bên được ủy quyền mới có thể 
xem được.

Nguồn:
Europol, 2017 “Ma túy và darknet – quan điểm cho nghiên cứu và 
chính sách thực thi”
https://www.europol.europa.eu/sites/default/files/documents/drugs_
and_the_darknet_-_td0417834enn.pdf

Hệ thống thanh toán của bên thứ ba, thường là một marketplace, giữ tiền 
trong khi thực hiện giao dịch giữa người mua và người bán.

Nguồn:
https://iaca-dark web-tools.com/dictionary/

Europol, 2017 “Ma túy và darknet – quan điểm cho nghiên cứu và 
chính sách thực thi”

Một hành vi lừa đảo trong đó quản trị viên thị trường darknet hoặc nhà cung 
cấp ngừng hoạt động trong khi đánh cắp càng nhiều tiền càng tốt từ người 
dùng và/hoặc người mua trong quá trình này.

Nguồn:

https://www.europol.europa.eu/sites/default/files/documents/drugs_and
_the_darknet_-_td0417834enn.pdf
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Hacktivism

Dịch vụ ẩn

HTTPS Giao thức 
Truyền tải
Siêu văn bản 
Bảo mật
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Giả mạo Hành động tạo ra một vật giả để nó có thể được chấp nhận là hàng thật.

Nguồn:
https://legal-dictionary.thefreedictionary.com/forgery

Hành vi giả mạo thường yêu cầu hai yếu tố cần thiết: (i) thay đổi hoặc thao 
túng dữ liệu máy tính, và (ii) mục đích cụ thể để sử dụng dữ liệu như thể 
chúng là dữ liệu xác thực. Ngoài ra, các quốc gia có thể mở rộng định nghĩa 
về đối tượng giả mạo truyền thống. Ví dụ, một số quốc gia ở Châu Âu đã che 
đậy hành vi giả mạo liên quan đến máy tính bằng cách mở rộng định nghĩa 
'tài liệu' để bao gồm dữ liệu máy tính. Các quốc gia khác áp dụng các quy 
định chung đối với hành vi giả mạo liên quan đến máy tính mà không sửa 
đổi luật nếu các quy định truyền thống về giả mạo có thể được hiểu là bao 
gồm các tài liệu, chữ ký và dữ liệu kỹ thuật số.

Nguồn:
https://www.unodc.org/documents/organized-
crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf

Hacktivism là việc cố ý truy cập vào các hệ thống, trang web và/hoặc dữ liệu 
mà không được phép hoặc vượt quá quyền truy cập được phép và/hoặc cố ý 
can thiệp vào hoạt động và/hoặc khả năng truy cập của hệ thống, trang 
web và dữ liệu mà không được phép hoặc vượt quá quyền truy cập được 
phép, để tạo ra sự thay đổi trong xã hội hoặc chính trị.

Nguồn:
Maras, Marie-Helen. (2016). Cybercriminology. Oxford University Press.

Một tính năng được mạng Tor cung cấp cho phép người dùng lưu trữ ẩn 
danh nội dung và dịch vụ trên Darkweb.

Nguồn:
Europol, 2017 “Ma túy và darknet - quan điểm cho nghiên cứu và chính sách 
thực thi” 
https://www.europol.europa.eu/sites/default/files/documents/drugs_
and_the_darknet_-_td0417834enn.pdf

Giao thức truyền tải này là ngôn ngữ mà máy khách web - thường là trình 
duyệt - và máy chủ web giao tiếp với nhau. HTTPS là phiên bản của giao 
thức truyền tải sử dụng giao tiếp được mã hóa.

Nguồn:
https://www.ionos.com/digitalguide/hosting/technical-matters/what-is-
https/
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I2P Dự án Internet 
Vô hình

Địa chỉ IP Địa chỉ 
giao thức 
Internet
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Trộm cắp 
danh tính - có 
liên quan đến 
máy tính

https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_
EG.4_2013/CYBERCRIME_STUDY_210213.pdf

Nguồn:

Đề cập đến các hành vi liên quan đến việc truyền tải, sở hữu hoặc sử dụng 
các phương tiện nhận dạng của người khác được lưu trữ trong dữ liệu máy 
tính mà không có quyền, với mục đích thực hiện, hỗ trợ hoặc tiếp tay cho bất 
kỳ hoạt động phạm tội bất hợp pháp nào.Ví dụ, đây là trường hợp nếu một kẻ 
phạm tội, không có quyền, lấy thông tin giấy phép lái xe từ một hệ thống 
máy tính và bán dữ liệu đó hoặc sử dụng nó để che giấu danh tính thật của 
mình khi phạm tội.

https://www.europol.europa.eu/sites/default/files/documents/drugs_
and_the_darknet_-_td0417834enn.pdf

Nguồn:
Europol, 2017 “Ma túy và darknet - quan điểm cho nghiên cứu và chính sách 
thực thi”

Một giải pháp thay thế cho các dịch vụ ẩn Tor. Đó là một mạng lớp phủ dựa 
trên việc truyền thông điệp giữa các bộ định tuyến bằng cách sử dụng định 
tuyến garlic với một bảng băm phân tán cho một thư mục chung của các bộ 
định tuyến có sẵn.

Nguồn:
https://iaca-dark web-tools.com/dictionary/

Phần mềm cung cấp quyền truy cập vào mạng cho phép trình duyệt web, 
nhắn tin và truyền tệp ẩn danh.

https://www.pcmag.com/encyclopedia/term/ip-address
Nguồn:

Địa chỉ của thiết bị được kết nối trong mạng IP (mạng TCP/IP), là tiêu chuẩn 
toàn cầu cho cả kết nối mạng nội bộ và Internet. Mọi máy tính để bàn và máy 
tính xách tay, máy chủ, modem, bộ định tuyến, điện thoại thông minh, máy 
tính bảng và TV thông minh đều được gán một địa chỉ IP khi kết nối mạng. 
Mỗi gói IP truyền qua mạng IP đều chứa địa chỉ IP nguồn và địa chỉ IP đích.
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